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Brug din sunde fornuft - og vores fem gode rad

Sadan surfer
du trvagt pa nettet

Internettet bugner af gode oplevelser og masser af indhold, men er desveerre
ogsa et eldorado for svindlere. Med din kritiske sans — og méaske lidt inspiration
fra dette magasin — kan du dog ganske roligt beveege dig ud pé nettet.

netsikker nu!-magasinet

Tip 1 Brug din kritiske sans

Steder du pa noget, der virker for godt til at vare sandt — s3 er det nok ikke sandt. Lofter om gratis ting
eller hurtige gevinster er eksempler pd e-mails, du som regel bare kan slette med det samme. Det galder
iser, hvis de kommer fra ukendte personer eller indeholder vedhzftede filer.

Laes mere i historien “Undga at falde for svindlernes mails” pa side 14 ' ‘
e
til kampagnen netsikker nu!
www.netsikkernu.dk

Produceret af

KOMPUTER FOR ALLE

Tip 2 Er du i tvivl? Sa slet eller luk

Stol altid pé din intuition. Hvis du fornemmer, at noget ikke er, som det burde vere, sa slet straks den
mistenkelige mail fra din indbakke — eller luk din browser, hvis det er en hjemmeside, der bekymrer dig.
Tastekombinationen Alt + F4 er den mest effektive méde at lukke en side hurtigt pa.

Se, hvordan du gor Internet Explorer topsikker, pa side 24
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Nielsen, Torben B. Segrensen
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Tip 3 Hold din pc opdateret

Nar hackere og virus slér til, skyldes det ofte, at de har udnyttet fejl i et program eller i Windows til at fa
kontrol over din pc. Serg altid for at have opdateret dine programmer og isr dine sikkerhedsprogrammer
— antivirus, firewall og antispyware — og szt ogsd Windows til selv at hente nye opdateringer.

Stor guide pa side 4: Gratis programmer gor din pc til et fort Layout: Martin Andersen/18k
og Elisabeth S. von Eyben
Tip 4 Brug stzerke - og mange - kodeord

Det tager en erfaren hacker 12 sekunder at knazkke et almindeligt kodeord pa fem sméd bogstaver — og hvis
du bruger det samme kodeord mange steder, har han pludselig fri adgang til alle dine personlige oplysnin-
ger. Hav som minimum seks tegn, et eller flere store bogstaver samt tal i dit kodeord, og brug forskellige
kodeord p4 forskellige sider.

Se pa side 23, hvordan du gor dit kodeord superstarkt
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Tip 5 Veer pa vagt, nar det handler om penge

Du skal som udgangspunkt aldrig udlevere dankortoplysninger, CPR-nummer, pinkoder, adgangskoder
osv. i e-mail eller pa nettet. Dog er det selvfolgelig i orden at indtaste dankortoplysninger, hvis du handler
i en netbutik, du har tillid til, og ogsa at indtaste dit CPR-nummer, hvis du er inde p en sikker side hos
en offentlig myndighed. Kontakt til redaktionen:
Laes om sikker netbank pa side 18 og om digital signatur pa side 26 red@komputer.dk
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Helt sikker
a nettet

anmark er et af verdens ferende lande, hvad angar befolkningens

brug af internettet. Flere og flere har taget nettet til sig som en
naturlig del af deres hverdag. I langt de fleste tilfzlde fir vi gode
oplevelser ved at feerdes pé internettet.

Desvarre sker det ogsé fra tid til anden, at vi i vores feerden pé nettet
oplever situationer, som vi ikke havde forudset. Det skyldes ofte, at
andre mennesker forseger at udnytte vores brug af internettet. For at
undga dette er det vigtigt, at vi er opmarksomme pa sikker adferd pa
nettet, og at vi inddrager it-sikkerhed som en del af vores hverdag.

For at skabe gode vilkar for befolkningens brug af internettet afvikler
Videnskabsministeriet i samarbejde med en lang reekke danske
virksomheder kampagnen “netsikker nu!”. Dette magasin er et led i
denne kampagne.

netsikker nu! arbejder for, at danskerne skal blive mere fortrolige med
it-sikkerhed og ege sikkerheden pi egne medier. Kampagnen sztter
fokus pé aktuelle it-sikkerhedsproblemer, som vi kan stede pd i vores
feerden pa internettet, og hvordan vi kan undg eller afhjelpe dem.

12008 retter netsikker nu! et serligt fokus pa omriderne:
* Privatlivets fred pa internettet

* Misbrug og mistillid pé internettet

* Opdatering af din computer

Temaerne er valgt pé baggrund af den voksende udbredelse af sociale

netvarkstjenester og befolkningens stigende interesse for at offentliggore

personlige data pa internettet.

I dette magasin giver netsikker nu! dig en rekke gode réd om, hvordan
du kan blive mere sikker, nar du ferdes pd internettet.

God forngjelse.

Helge Sander, videnskabsminister

Indhold

Gratis programmer gor din pc til et fort
Trin for trin: En pc med Windows er ganske sikker,
men du skal selv yde en indsats, hvis du vil vaere
sikker pa at undga virus, hackere, spam og svindlere.
Vi viser dig, hvad der skal til.

Side 4

Find dig selv pa nettet
Komplet vejledning: Nettet har en fantastisk
hukommelse. Prov selv — og se, hvor meget
information der findes om dig i cyberspace.

Side 8

Vind supersikre USB-nggler
Konkurrence: Nu kan du for alvor passe godt pa
dine dyrebare filer. Vi udlodder sikre USB-nggler for
6.000 kroner.

Side 13

Undga at falde for svindlernes mails
Pas pa: Hvis en mail lokker med lettjente penge,
stammer de som regel fra kriminalitet.

Side 14

Ga i banken hjemme fra sofaen
Slip for ko i banken: Det er nemt og hurtigt at
bruge netbank hjemmefra pa din computer - og s&
er sikkerheden helt i top.
Side 18

10 gode rad, nar ungerne gar online
Guide: Forbud og regler virker ikke, nar barn og
unge seetter sig ved pc’en. Du far 10 gode rad om at
give ungerne gode oplevelser pa nettet.

Side 20

Gor dit kodeord supersteerkt
De bedste tips: Sadan undgar du, at ubudne
gaeester gaetter dine hemmelige kodeord.

Side 23

Gor Internet Explorer topsikker
5 nemme trin: Med nogle ganske fa tricks kan du
gore din faerden pa nettet meget mere sikker.

Side 24

Din personlige underskrift pa nettet
De bedste sporgsmal: Vi giver dig svar pa alt om
den digitale signatur.

Side 26

Er du sikker pa nettet?

Quiz: Test dig selv — og find ud af, hvor godt rustet

du er til at bevaege dig sikkert rundt pa nettet.
Bagsiden
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Sadan sikrer du selv din pc

Gratis programmey
gor din pc til et fort

En Windows-maskine er forholdsvis sikker, men du er ngdt til ogsé selv at yde en indsats,
hvis du vil undga bade virus, hackere, spam og svindlere. Her viser vi dig fem effektive
trin til at gare pc’en til en faestning.

elv om de nyeste udgaver af Microsofts
udbredte styresystem Windows er sik-
rere end nogen sinde for, kan du ikke
overlade hele din sikkerhedsstrategi til
hverken Vista eller XP alene. Begge udgaver af
Windows har godt nok en simpel firewall til at
holde hackere ude, men du er bedre sikret, nar
du installerer en “rigtig” firewall. Og nar det
handler om virusbeskyttelse, s er du slet ikke

beskyttet i Windows XP og kun i begrenset
omfang i Windows Vista. Her er det altsd helt
afgorende, at du hurtigst muligt far installeret
et program, der kan fi bugt med de ondsinde-
de filer. Det samme gelder den type svindel,
der kaldes phishing — en form for kriminalitet,
hvor svindlere sender dig mails, der fx ligner
beskeder fra din bank. Formalet er at lokke dig
ind p4 falske hjemmesider og fa dig til at ind-

Fa alle programmerne gratis

taste dine personlige oplysninger og log-in til
din netbank, s bagmandene kan lense din
konto for kontanter. Det kan du alt sammen
undga ved at folge guiden pi de naste sider her
i magasinet. Vi forteller om de bedste gratis
sikkerhedsprogrammer, ligesom vi viser, hvor-
dan du kommer i gang med programmerne.
Du finder alle de omtalte programmer pd
www.komputer.dk/netsikker

Pa magasinet Komputer for alles hjemmeside finder du alle de links, du skal bruge til at hente
programmerne kvit og frit: www.komputer.dk/netsikker
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1 Beskyt pc’en mod virus

| Windows XP findes der ingen indbygget beskyttelse mod virus, mens
Vista kan fange enkelte typer. Du kan alts& ikke klare dig uden et godt
antivirusprogram — som dog heldigvis ikke behover koste noget som
helst. Du kan fx installere det gratis antivirusprogram AVG Free 8.0 og
herunder kan du se, hvordan du installerer og bruger programmet.

il Configuring your A¥G protection ]
Step 4 of 7t tﬂmhﬁwmtﬁ. i 8
.
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The gl Seagty Tankar nduries Yabos! seard. IF you nisled B Tosbar srel il S i st
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1 Dobbeltklik pa filen, ndr den er hentet fra nettet. Under installationen
foreslar AVG Anti-Virus, at du eendrer din standard-sg@gemaskine til
Yahoo!. Hvis du er tilfreds med din nuvaerende segemaskine, fx
Google, bar du sige nej ved at fijerne fluebenet i feltet (1). Klik derefter
pa Next (2), og genstart pc’en, nar du bliver bedt om det. Nar du
taender computeren igen, er den sikret mod virus.
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2 Hvis AVG Anti-Virus finder en virus, far du straks besked. Vil du veere
pa den sikre side, ber du klikke p4 Move to Vault (3), der flytter
virussen veek til neermere analyse. AVG Anti-Virus vil i nogle situationer
foresld Remove threats i stedet, og det er ogsa fint.

3 Sa snart AVG Anti-Virus er installeret, ber du scanne din pc’s drev for
virus. Programmet scanner bade cd’er, dvd’er, USB-nggler og hard-
diske. Hajreklik pa AVG’s firefarvede ikon i systembakken (4) nederst til
hgjre i Windows, og veelg Open AVG User Interface (5).

= You o probisctsd
_ﬂﬁms IlirJ &l ecunty features are working correcty and ane up to datg

Free ilicas

Scan for threats
B Ovoreiew

= Scan whole comgul
€L, Computes somnnor l&_ s o
- Chargs woan settng

e " i
H LA Wpdabe now »

4 Nu abner hovedvinduet i AVG Anti-Virus. Klik p4 Computer
scanner (6) og derefter pd Scan whole computer (7). Efter et
stykke tid far du resultatet, som gerne skulle vise nul virus. Hvis der
skulle veere virus, bliver det automatisk fiernet af AVG Anti-Virus.

Klik p4 Close results for at lukke vinduet. AVG fortsaetter med at
kore i baggrunden.

TI P AVG opdaterer sig selv, hvis din internetforbindelse altid
er teendt — og ellers kan du manuelt opdatere programmet, sa det
kender de nyeste virus, ved at hgjreklikke pa AVG'’s firefarvede ikon i
systembakken nederst til hgjre i Windows og vaelge Update now.

2 Undga reklamer og
spioner pa computeren

Nar du fx installerer gratis programmer fra nettet, risikerer du ind-
imellem, at der folger sakaldte reklame- eller spionprogrammer med.
Reklameprogrammerne holder gje med din feerden pa nettet, sa re-
klamer kan malrettes til dig, mens spionprogrammerne kan veere langt
farligere, da formalet kan veere at opsnappe personlige oplysninger fra
dig. Hvis du allerede har antivirusprogrammet AVG Anti-Virus Free 8.0
installeret, er du beskyttet mod disse spionprogrammer, men for en
sikkerheds skyld kan du fx ogsa installere programmet Ad-Aware.
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1 Hent Ad-Aware og installer det. Nar du starter det forste gang,
fortaeller programmet, at automatisk opdatering er aktiveret (1).
Klik pa Update (2) for at hente den nyeste opdatering med det
samme. Klik s& pa Scan Now (3) for at scanne din pc.
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2 Forste gang du bruger programmet, ber du klikke pa Full Scan (4)
for at scanne hele pc’en. Neeste gang kan du ngjes med den mindre
omfattende Smart Scan (5). Klik pa Scan (6) i bunden for at starte.
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Ordforklaring

Antivirus: Et antivirusprogram er et program, som ligger i
baggrunden og holder gje med de andre programmer, der
karer pa din pc. Hver gang du fx dbner et program eller leeser
en mail, tiekker antivirusprogrammet, om programmet eller
mailen indeholder nogen af de virus, som det kender. Nar du
installerer et antivirusprogram, vil det normalt som det forste
tjekke hele din harddisk for virus.

Firewall: En firewall er et program eller en szerlig computer,
der bruges til at sikre computerne pa indersiden af firewallen
mod angreb (fx fra hackere) fra den ydre verden. Firewallen
bruger sékaldte portnumre til at afgere, om en pakke med data
skal have adgang til din computer — og som regel tillader en
firewall kun indkomne pakker, der er svar pa henvendelser,
som pc’en selv har afsendt.

Hacker: Person, som uden tilladelse bryder ind p& en anden
computer. Hackere kan lave indbruddet for at skaffe sig ad-
gang til informationer, stjeele programmer eller simpelt hen
som en intellektuel udfordring.

Orm: En orm er en slags computervirus, som er kendetegnet
ved, at den formerer sig kraftigt — som regel via internettet eller
et andet netveerk. Ormen udnytter svagheder i programmer,
og nar den forst er kommet indenfor pa pc’en, bruger den
computeren som base for nye angreb ved at sgge efter andre
maskiner pa netvaerket, der ogsa er sarbare. Da en orm ikke
kraever medvirken fra mennesker, kan den pé kort tid sprede
sig og ramme en meget stor meengde computere.

Spam: Typisk reklame-mails af den ene eller den anden art,
som sendes uopfordret til din postkasse. Spam er ulovligt i
mange lande, men spammerne er sveere at fange og sidder
ofte i et andet land end modtageren. Pas pa med, hvem du
giver din e-mail-adresse til. Hvis du deltager i nyhedsgrupper,
postlister og tvivisomme konkurrencer pa spilhjemmesider,
hvor du afgiver din e-mail-adresse, er du ofte selv ude om, at
du modtager spam-mails.

Spyware: Sma “reklamefinansierede” spionprogrammer, der i
al hemmelighed kan blive installeret pa din computer, fx nar du
downloader ting fra internettet. Et spyware-program indsamler
oplysninger, som det sender tilbage til programmgren eller det
firma, der leverer reklamerne. Spyware kan fjernes med et
antispywareprogram som fx Ad-Aware.

Sarbarhed: En fejl i et program, der udger et sikkerhedspro-
blem. Det kan fx vaere en fejl, der giver uvedkommende mulig-
hed for at kare et program pa pc’en. Stort set alle programmer
har sarbarheder - men mange af dem er ikke opdaget. For

at sikre dig skal du aktivere de automatiske opdateringer i
Windows og holde dine programmer opdateret — s& bliver de
opdagede sarbarheder rettet hurtigst muligt.

Trojansk hest: Et program, som smugler en virus ind i din pc
ved at foregive at veere et andet program. Trojanske heste er
“snydeprogrammer”, som under daekke af et harmlgst ud-
seende program, fx et spil, smugler skadelige programmer ind
i din computer. Det skadelige program kan veere en virus eller
et fijernstyringsprogram, der kan bruges af hackere til at tage
kontrol over din pc. Trojanske heste vil blive opdaget af et godt
0g opdateret antivirusprogram.
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3 Nar scanningen er feerdig, vises resultatet pa tre faneblade: Critical
Objects (7), Privacy Objects (8) og Log File (9). Du fjerner spio-
nerne og reklamerne ved at klikke pa4 Remove (10). Klik til sidst pa
Finish (11). Nu er din pc renset.

3 Stop spam og svindel

De ugnskede reklame-e-mails med keelenavnet spam kraever naeppe
nogen narmere praesentation, da vi neesten alle er ofre for dem. Ud
over at spilde din tid med ligegyldige reklamer for potenspiller og pirat-
software, sa rummer nogle af meddelelserne ogsa direkte svindelfor-
s@g, hvor bagmaend fx forsgger at lokke dig til at sende personlige
oplysninger til dem. Hvis du bare sletter disse meddelelser, sker der
dog intet. Med programmet SPAMfighter slipper du endda stort set
selv for at sortere spam-meddelelserne fra i dit e-mail-program.

SKAMfighter Guide
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1 Hent og installer SPAMfighter. Luk dit e-mail-program — fx Outlook
Express i Windows XP eller Windows Mail i Vista. Start SPAMfighter.
Forst skal du oprette en brugerkonto. Udfyld din mailadresse (1), og
veelg et kodeord (2). Indtast kodeordet igen (3), og klik paA Naeste (4)
et par gange for at afslutte guiden.

2 Abn dit e-mail-
program. SPAM-
fighter har nu instal-
leret en veerktojs-
linje i programmet
(5). Fremover vil
programmet auto-
matisk holde gje
med spam-mails 0 ekl neace

K % Inasakke (|
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mappen SPAMfighter (6). Du bor tiekke mappen indimellem for at
veere sikker pa, at programmet ikke ved en fejl har lagt en mail fra en af
dine venner i mappen. Hvis du modtager en spam-mail, som SPAM-
fighter ikke opdager, kan du klikke p& mailen og derefter pa Bloker (7)
for selv at stemple mailen som spam. Mailen flyttes samtidig til mappen
SPAMfighter. Med Fortryd (8) kan du fortryde, at du har markeret en
mail som spam. Det fijerner mailen fra mappen SPAMfighter igen.

4 Hold hackerne ude

Internettet benyttes ikke kun af lovlydige og fredsommelige folk. Der
findes — preecis som i det rigtige samfund — desvaerre ogsé mennesker
med onde hensigter. | denne kategori er hackeren, der ved hjzaelp af
veerktojer forsgger at plante skadelig kode pa din maskine, s& den kan
fiernstyres til kriminelle formal - fx at leegge en hjemmeside ned ved at
bombardere den med millioner af besegende pa én gang. Med en god
firewall naegter du hackeren adgang til din pc. Prov fx den gratis firewall
Comodo Firewall Pro. Her viser vi, hvordan du kommer i gang med den.
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1 Dobbeltklik pa filen, nar den er hentet fra nettet. Du ma ikke have
andre firewalls installeret — det skal du bekraefte, at du ikke har, ved at
klikke pa Ja pa faorste skaermbillede. Klik p& Next i det naeste vindue og
sa pa 1 ACCEPT, nér du bliver spurgt, om du accepterer licensbetingel-
serne. Seet markering i Firewall with Defense+ (Recommended)
(1) - sa installerer du bade firewall og funktionen Defence+, som be-
skytter din pc, hvis der alligevel er sluppet skadelige programmer ind pa
den. Klik pad Next (2) og pa Next igen i det naeste programvindue.
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2 For at sikre, at din pc ikke allerede er inficeret med virus eller spyware,

skal installationsprogrammet scanne maskinen, sa skadelige program-
mer kan blive fundet og fjernet. Saet et flueben ud for Scan my system
for malware (3), og klik pa knappen Finish (4). Efter nogen tid vil du
blive bedt om at genstarte pc’en. Herefter beskytter Comodo Firewall
Pro din pc. Nar pc’en er genstartet, popper en meddelelse fra Comodo
Firewall op med overskriften New Private Network Detected!. Med-
delelsen betyder, at firewallen har registreret, hvilket netvaerk din pc er
tilsluttet. Du kan give netveerket et navn — fx Hlemme — men det er ikke
en ngdvendighed. Klik pd OK.

TIP

Comodo advarer, nar programmer opferer sig misteenkeligt. Klik pa
Allow this request, hvis du kender og har tillid til programmet. Ellers
ber du klikke pa Block this request. Indtil firewallen kender din pc, vil
du ofte opleve advarslerne — herefter vil du sjeeldent stede pa dem, isaer
hvis du ved hvert svar ogsa veelger Remember my answer (husk mit
svar). Nar du installerer nye programmer eller fx opdaterer Windows,

vil du ofte opleve, at du skal veelge Allow

this request valdig mange gange, fordi
programmet installerer forskellige dele rundt
omkring pa pc’en. Hvis du bliver treet af dette,
sd veelg Treat this application as Installer
or Updater, og klik p4 OK. Sa lader din pc
programmet gennemfgre installationen uden at
gribe ind.

5 Husk at opdatere Windows

Der bliver jeevnligt fundet nye huller i Windows’ sikkerhed — heldigvis
retter Microsoft dem lebende, nar de opdager dem. Men det kreever
selvfolgelig, at du holder dit Windows opdateret — gerne med automati-
ske opdateringer, sa hullerne lukkes af sig selv. Her kan du se, hvordan
du opdaterer henholdsvis Windows XP og Vista.

Sadan opdaterer T
du XP E""""""“ B e e

o 0 T 2dirdnkr oyl e
e e

1 Klik pa Startknappen i
bunden til venstre, og vaelg Kontrolpanel. Dobbeltklik pa4 Automati-
ske opdateringer (1).

2 Szt markering i
Automatisk (anbe-
fales) (2) — sa henter
og installerer Win-
dows selv opdaterin-
ger, efterhanden som
de bliver tilgaengelige.
Klik pa OK (3).

P LT

g Hent o irstalar sutomatich de anbel slede opdsbarnper b

B Cermudrmey vl wame mern Ui, I itk it e
opdstEriger FegeiTmSsigh.
Ik sller ppdasharingar fra s

Sadan opdaterer du Vista

1 Klik pa Startknappen i bunden til
venstre, og veelg Kontrolpanel.
Klik pa Sikkerhed (4).

2 Du kan s@ge efter opdateringer straks ved at klikke pa Seg efter
opdateringer (5). Hvis automatiske opdateringer ikke er slaet til pa
maskinen, kan du klikke pa Sla automatisk opdatering til eller fra
(6) for at sla funktionen til.

3 Sendk post = Der e | ulaest meddelolee | Ind
(@ Setnee g B cipret en py e-mail-madieleize
Qﬂ- Hindider ¥ LW
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Du er mere kendt, end du tror

Find dig selv pa nettet

Med nogle fa sggninger pa internettet kan helt fremmede mennesker finde mange oplysninger om
dig og dit liv. Her viser vi, hvor nemt det er at finde informationer om en persons bolig, job og fritid.

Prov selv — og se, hvad nettet ved om dig.

Adresse og telefonnummer

Vores sogning starter pd De Gule Sider. Hvis personen har telefon, findes
han som regel her. En indtastning af “Arne Stahlson” giver en stribe
kandidater med samme eller lignende navne. Hvis der er for mange, kan
vi begreense mangden, hvis vi ogsd ved noget om, hvor han bor henne.
En anden nem indgang er at indtaste et telefonnummer pé personen.
Resultatet forteller navn, adresse og diverse andre telefonnumre.

Er Arne enlig, eller har han en kone eller keereste? Ved at soge efter
adressen uden at skrive hans navn finder vi ud af, om der er registreret
andre personer pd samme adresse. Her er der dog grund til at veere kri-
tisk: Data er ikke altid opdateret, sa méske star der opfort en person, som
tidligere har boet pd samme adresse. Desuden fremgar det ikke, om den
anden person pa adressen har lejet et varelse eller indgar i husstanden.

uim S Mew | A
== wran =
o - -
Arse Buncn
ey -
n L]
e
- .

www.degulesider.dk: Pi De Gule Sider kan du finde en persons
adresse og telefonnummer. Ved at sege pa adressen alene kan du se,
om der bor andre samme sted. Indtast dit eget navn i feltet Hvem/
hvad (1), og klik pi Seg (2) — og hvis der findes flere med samme
navn, kan du indsnzvre sogningen ved ogsé at indtaste et bynavn.

Hvad bor han i?

Nir vi har adressen, kan vi ogsa finde ud af noget om Arne Stahlsons
boligforhold: Hvad er hans bolig veerd? P4 SKATs webside finder vi den
seneste ejendomsvurdering, der blev foretaget i 2007. Vi indtaster kom-
mune, vejnavn og husnummer, og straks fir vi en oversigt over vores
hovedpersons boligforhold. Det kraver dog, at han bor i en ejerbolig, for
leje- og andelslejligheder er ikke med.

il KEontakt Omos Links Presse | Spergsmdl/Svar A-K

Men uanset boligtypen kan vi finde ud af mere om den. BBR (Bygnings-
og Boligregistret) indeholder oplysninger om alle ejendomme i landet.
Adgang til BBR sker via Den Offentlige Informationsserver, OIS.dk.
Man skal blot indtaste adressen. En segning her viser, at Arne bor pa 160
kvadratmeter og har fem verelser. Og sa er der en verserende byggesag.

fag ajmndomfsdiees Kommuns:

W Amgai  Silaldacr.
ETTE N BN TR

Lo pl

www.ois.dk: Pi Den Offentlige Informationsserver har du

adgang til at soge i Bygnings- og Boligregistret og finde oplysninger
om alle ejendomme i landet. Indtast kommunenavnet (7) og adressen
(8) i felterne gverst til hejre, og klik pd Seg (9).

Nu kan du blandt andet se ejendommens storrelse (10), antallet af
verelser (11) og andre informationer om ejendommen.

En ting er den offentlige vurdering. Men hvis Arne har kebr sin bolig
inden for de seneste ar, kan vi ogsd finde ud, hvad han reelt har givet
for den. Nyere tinglyste skeder kan findes via Statstidende. Man
indtaster blot adressen i spgefeltet pi www.statstidende.dk for at
se de skeder, der er tinglyst. I nogle tilflde optrader prisen for ejen-
dommen dog ikke. Statstidende lader dig ogsa tjekke, om en person
har optaget lén i sin bil eller bolig, og om han har veret igennem en
geldssanering.

vi har fundet via offentligt tilgengelige websider. Vi kalder vores hoved- SHKAT

person for Arne Stahlson. Du kan prove at udfere de folgende sogninger

med dig selv som emne: w

Ejendomsvurdering S T AT STI DEN D E

Sé meget ved nettet -:'-:! i BRUGERSERVICE THDRYRNING KONTAKT
om Arne Stahlson

vad ved andre om mig? Det er et spergsmail, vi maske ikke

lige stiller til daglig. Men indimellem bliver det aktuel.

Maske har du segt en stilling. Méske har du medt en ny

kareste. Eller méske er du bare blevet nysgerrig: Hvad
kan andre finde ud af om dig — og hvad kan du selv finde ud af om
andre? Og er der noget af det, som du ville foretrekke, at de ikke
kunne finde?

Nettet har en fantastisk hukommelse. Derfor skal man overveje
det grundigt, for man leegger personlige oplysninger ud, sé resten af
verden kan se dem. Det er rart for dine venner at kunne lase pa
Facebook, at du nyder livet pi Gran Canaria de naste to uger. Men
en indbrudstyv kan ud fra de samme oplysninger og nogle fa segnin-
ger finde frem til din adresse og bryde ind i dit hjem, mens du er pd

LoG PR

¢ Han bor pa Astersvej 2, 2. tv. pa Frederiksberg.

° Pé Samme adresse bor en Lene Jensen' & |:|'| Irdrpknng (under kranen] co pl Demnlaad ’
e Hans bolig er 160 kvadratmeter og har fem veerelser. Soq via kommunenavn og at i Rl T %

g e Den er vurderet til 2.850.000 kr. e TFredeiobers —— Forem—— R
erie. * Han er ikke omtalt i avisartikler i de senere ar. = ; i SDG I STATSTIDENDE
wrden 15, sepbember 2008
= = < BEtAfEvE] 2, A el

Vi taler om privatlivets fred i informationssamfundet, og det klas- e Han sidder i direktionen for tre anpartsselskaber.
siske skremmebillede er George Orwells roman “1984”, hvor staten i « Han har gjensynlig ikke skrevet bager. Hoasew Bogabay. [3 Eugesice: [T W A

skiklfc.lse af Big Brother over\(éger borgerne. :Fidligerc var privatlivets o Han har registreret tre domasnenavne p4 internettet,
fred i itsammenhang derfor iser et spergsmal om, hvad det offent- . . . .

. . . . der alle har tilknytning til de virksomheder, han er
lige registrerer. Men med internettets udbredelse er en ny Big Brother direktor f

dukket op: din nabo, kollega eller chef. Hvem som helst med en pc irektor for.

og adgang til internettet kan nu sege efter oplysninger om dig. ° Han genn.em.fgrte Jyske Bank-lobet 2006, 4 km,

Hvad kan de finde? Det kan du let i svar pd. Du skal blot udfere ! tld?n 0_0'23'38' )

de samme sogninger, som andre kan foretage. Som eksempel har vi ° Pé sin Lmkecjln-profll oplyselr ha'n’ at han er

sogt efter information om en person. Af hensyn til hans privatliv har interesseret i at hgre om ledige job.
vi valgt at anonymisere segningerne. Men de bygger alle pé data, som

9 L6 eber shriv 0 redektionang statstidence.dk
Hligr parads 1 ke

www.vurdering.skat.dk/Ejendomsvurdering: Pi SKATs
hjemmeside kan du finde alle offentlige ejendomsvurderinger. Fx af
den ejendom, du bor i — hvis det er en ejerbolig. Indtast kommune-
navnet (3) og adressen (4), og klik derefter pi Sog (5).

www.statstidende.dk: Statstidende fortzller, hvem der har kebt

og solgt en ejendom, og hvad den kostede. Indtast adressen (12) i

sogefeltet til hojre pa forsiden, og klik péd Seg (13). I stedet kan du

ogsa taste et navn i sogefeltet for at se, om personen for nylig har

veret omtalt i Statstidende — fx i forbindelse med galdssanering. >

Nu far du oplyst den offentlige
grund- og ejendomsverdi (6).

8 netsikkernu! oktober 2008 netsikkernu! oktober 2008 9



5 gode rad
om privatliv
pa nettet

1. Lees altid vilkér og privatlivs-
politikken pa den netvaerkstjeneste,
du befinder dig pa. Hvis du ikke er
opmeerksom, kan netvaerks-
tjenesten fx anvende dine
personlige billeder i en reklame
uden at sperge dig yderligere

om lov.

2. Veer altid opmaerksom pa brugen
af applikationer (sma programmer)
som fx quizzer pé netvaerks-
tienesterne. Hvis du tilfajer
applikationen til din profil, giver du
ogsa ejeren af applikationen
adgang til dine personlige
oplysninger.

3. Begreens altid adgangen til dine
private oplysninger, sdsom adresse,
telefonnummer, e-mail og CPR-
nummer. Husk fx altid at fjerne dit
CPR-nummer, hvis du laegger dit
CV pa nettet.

4. Teenk generelt over, hvad du
skriver og leegger pa din profil. 20
procent af alle arbejdsgivere seger
informationer om potentielle
medarbejdere pé nettet, og hvem
ensker, at den fremtidige chef far
adgang til billeder af dig fra en fest
for ti &r siden? Teenk derfor ogsa
over, hvad du offentligger om
andre personer.

5. Veer altid kritisk, nar du
modtager invitationer og andre
forespargsler pa nettets sociale
netvaerk. Hvis du accepterer

en invitation, giver du nemlig
afsenderen adgang til din profil.

De fem gode rad kommer
fra Sarah Kirkeby, der er
privacy-eksperti IT- og
Telestyrelsen.

1 0 netsikkernu! oktober 2008

Har han vaeret i avisen?

Hvis du seger efter en person, som pressen har skrevet om, kan du finde frem til artiklerne. Det krever
dog lidt ekstra arbejde. Artikler fra dagblade, Ritzaus Bureau og en rekke fagblade og tidsskrifter er
samlet i databasen Infomedia. Men det koster penge at fa adgang. De danske biblioteker har imidlertid
et feelles abonnement pé tjenesten. Hvis dit lokale bibliotek tilbyder tradles adgang, kan du tage din egen
pc med og soge i Infomedia fra den. Ellers kan du bruge en af bibliotekets pcler. Vores sogning efter Arne
Stahlson giver dog intet resultat. Han har dbenbart ikke veeret i mediernes sogelys.

IHFTETIEA,

www.infomedia.dk: G pi biblioteket og seg i dagbladenes database, Infomedia, efter avisomtale.
Prev at indtaste dit navn i feltet Find dette/disse ord (14), og tryk pa Enter pi tastaturet.

Hvem er hans netveaerk?

Maske er vores hovedperson forretningsmand. Han kan sidde i bestyrelser eller vere medejer af
virksomheder. I s fald kan du finde ham i Det Centrale Virksomhedsregister (CVR). Under person-
sogning kan du indtaste navn og andre oplysninger. Segeresultatet forteller, hvilke virksomheder
personen er tilknyttet.

www.cvr.dk: En sogning i CVR-registret viser, hvilke firmaer en person er tilknyttet. Klik pd
Personsegning (15), tast derefter navnet i feltet Navn (16), og klik pa Udfer segning (17).

CVR-segningen viser i dette tilfelde, at Arne Stahlson er tilknyttet tre virtksomheder.

Hoyvis erthvervsvinklen viser sig interessant, kan du fortsztte ad det spor. Her er tjenesten BiQ nyttig. Den
koster penge, men du kan preve den gratis i en uge. BiQ samler informationer fra CVR, KOB (det tidli-
gere Kgbmandsstandens Oplysning), Statstidende, andre databaser og virksomhederne selv. En af de
smarte finesser ved BiQ er muligheden for at se en persons netverk: Man kan se, hvilke personer han
sidder i bestyrelse med eller pd anden méide har tilknytning til.

Avanceral sigrmg

Ees e st e e

o e e e

www.biq.dk: Tjenesten BiQ samler oplysninger om virksomheder og personer. Det koster penge at
soge, men du kan oprette et proveabonnement og sgge gratis i en uge. Indtast navnet i feltet Find
personer og firmaer (18) gverst i hgjre hjorne, og klik pé Seg (19). Nir du har fundet frem til
personen, kan du klikke pd knappen Netvaerk for at se, hvem han har tilknytning til.

Hvad laver han ellers?

Efter alle disse kig ned i databaser og registre vender vi blikket ud mod det store, dbne internet. Her
regerer spgemaskinerne, som registrerer information pé offentligt tilgeengelige websider. Den mest kend-
te segemaskine er Google, og den er et godt sted at starte. Vi indtaster vores persons navn og sztter an-
forselstegn foran og bagved. Pa den made sikrer vi, at vi kun fir segeresultater om Arne Stahlson — og
ikke om sider, hvor der fx et sted stir Arne Jensen og et andet stir Birgit Stahlson.

Google-sogningen vil sandsynligvis give en rekke resultater. Hvis Arne Stahlson har en hjemmeside,
vil den dukke op her. Det samme gzlder andre websider, hvor hans navn stir. Det kan fx veare en sports-
klub, hvor han har deltaget i et mesterskab.

Derimod er Google mindre god til databaser. Der vil séledes ikke optreede mange af de oplysnin-
ger, du kan finde via Den Offentlige Informationsserver, Statstidende og Infomedia. Du kan med
fordel supplere Google-spgningen med andre segemaskiner som Yahoo! (www.yahoo.dk) og Live
Search (www.live.com) fra Microsoft.

MNattet Eillader Gnpper ©ndeks Kalender Gmal mare v

Google

Danmark

“Bana Slablson

Google-sagning

480 prover lykkoan

Sog ) pd nettat O sider pd dansk O sider ®a Danmark

www.google.dk: Med Google kan du finde websteder, hvor personens navn optrader. Indtast
navnet — med anferselstegn foran og bagved — i sogefeltet (20), og klik p2 Google-sogning (21).
Det kan ogsa vare, at Google er stodt pé billeder af personen pa nettet. Klik pé Billeder (22), og se,
om der dukker noget op. Men Google tilbyder ikke kun segning i websider. Internettet har et stort
debatsystem, som kaldes Usenet. Ved at sege under Google Grupper — klik pd Grupper (23) gverst
pi www.google.dk — kan du finde ud af, om Arne Stahlson har haft indleg her. Databasen gar
tilbage til starten af 1980’erne.

>

Beskyttede data

Der findes ogséa websteder med
oplysninger om dig, som er beskyttet
mod uvedkommende adgang. | prak-
sis betyder det, at du skal logge ind
med brugernavn og adgangskode
eller en digital signatur for at se dem.
Vi har ikke taget dem med i oversig-
ten her, da formalet er at vise al den
information, der er tilgeengelig for
alle. Men hvis du har en digital signa-
tur, kan du se flere oplysninger om
din ejendom i Bygnings- og Boligre-
gistret pad www.ois.dk. Du kan ogsa
se, hvad CPR-registret (www.cpr.dk)
har registreret om dig.

Blev fyret efter
Google-sogning

En dansk mand blev tidligere i &r
fyret fra et nyt job, inden hans prove-
tid var ovre. Han syntes ellers selv, at
det var géet fint i jobbet. Men ar-
bejdsgiveren fortalte, at han havde
sogt efter den ansattes navn pa
Google. Her havde han fundet en fire
ar gammel artikel, hvor manden
fortalte om sine erfaringer som ludo-
man. Han er i dag helbredt og er ude
af ludomanien. Artiklen stammede fra
dagbladet Information. Chefredakter
Palle Weis herfra har fortalt, at Infor-
mation har fet fem-ti henvendelser
fra mennesker, der gnsker, at deres
navn fijernes fra artikler i arkivet.
Avisen arbejder nu pé at udvikle et
saet retningslinjer for, hvordan den
skal behandle den slags onsker.

Hvad siger loven?

Persondataloven bestemmer, hvor-
dan virksomheder og myndigheder
skal behandle personoplysninger.
Den siger blandt andet, at virksom-
heder ikke ma videregive oplysninger
om en forbruger til en anden virk-
somhed med henblik pa markeds-
foring, medmindre forbrugeren har
givet lov til det. Personnumre mé kun
offentliggeres, hvis personen giver sit
samtykke til det.

Loven siger ogsa, at nar nogen
indsamler personoplysninger, skal de
oplyse formalet, hvad oplysningerne
vil blive brugt til, og hvordan man kan
fa indsigt i de data, de indsamler.

Generelt kan du altid f& at vide,
hvad en virksomhed eller myndighed
har registreret om dig. Du kan ogsé&
gere indsigelse, hvis du ikke vil have,
at de behandler data om dig. Datatil-
synet forer tilsyn med, at reglerne i
persondataloven overholdes.
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Hvor social er han?
Mange danskere er de senere ar PR

blevet aktive pd sociale netvark o
som LinkedIn, MySpace og Face-
book. I nogle tilfzlde kan de
almindelige segemaskiner finde
sider pé disse netverk, men det er
mere sikkert at sgge i den enkelte
tjeneste. For erhvervsfolk er
LinkedIn et oplagt valg, mens
yngre mennesker i hojere grad er
at finde pd Facebook. For at fa de
bedste muligheder for at sage og R ;
komme i kontakt med folk skal du -
i de fleste tilfelde selv oprette dig
som bruger pé tjenesten.

Applicaticens

EHEE

www.facebook.com: e oee for 7
Det keempestore sociale netvaerk :
Facebook, hvor millioner af men-

nesker deler stort og smit fra deres 2 Aadgaerms
hverdag, lader dig sege efter per-

soner. Du far besked, hvis de -

Feme socount privecy | leomut

Arna Soiland

Leky Arne Kjoalmoen

Arne Callesen Rasmusse

Arne Christiansen

For at komme i gang med at lede
efter personer via Facebooks

kender nogen, som du selv kender.
Linked )

sogefelt (24) skal du dog forst
oprette dig som bruger.
Tl cdinTon exchange infermation,
LinkedIn er et socialt netverk, der
iser bruges af erhvervsfolk. Her
kan du sege i feltet Search for gl
someone by name (25) og =
klikke pa Go (26) uden at vare
oprettet som bruger — men hvis du
vil se detaljer om personen, skal
du selv oprettes.

Sadan beskytter
du dine data
Efter vores rundtur blandt data-
baserne har du méske faet lyst til
at begrense, hvad andre kan finde
om dig. Nogle data kan du kon-
trollere, men andre kan du ikke e
gore noget ved.

Du kan henvende dig til din

Cuntamar Servios

Qwer 23 milllon professionals use Linkedin (o

ideas and opporiunities

Search for someons by name: &ns stahlgznf | Go |

Fiat Nama

Lasi Hama

Crail

26

kommune og fi navne- og adresse-

beskyttelse. Det beskytter dig mod, at Det Centrale Personregisters
(CPR) oplysninger om dig bliver givet til private eller optaget i lokal-
vejvisere. Du kan ogsé fa beskyttelse mod henvendelser i forbindelse
med statistiske og videnskabelige undersogelser og markedsferings-
beskyttelse, og via dit telefonselskab kan du fa hemmeligt nummer, sa
du ikke kan findes pé fx De Gule Sider.

Oplysningerne om din ejendom i den offentlige ejendomsvurdering
og BBR kan du ikke holde hemmelige. Det samme gelder oplysnin-
ger i Statstidende, som er offentligt tilgeengelige. Du kan som regel
heller ikke fa fiernet artikler om dig selv i Infomedia.

Nir det gelder websteder, har du heldigvis bedre muligheder for at

dig som bruger pa Facebook og lignende tjenester. Alternativt kan du
oprette dig med et minimum af oplysninger. Men ver opmarksom
p4, at nettet har en god hukommelse: Nir en information ferst har
stiet pa en webside, kan den vere registreret af segemaskinerne. Selv
om du senere sletter den, vil andre méske stadig kunne finde den.
Indleg pd diskussionsgrupperne i Usenet (ogsa kendt som Google
Grupper) kopieres automatisk rundt mellem mangder af servere. Det
er i praksis umuligt at fjerne et indleg fuldstendigt fra dem.
Det bedste rad lyder derfor: Brug nettet, og hav masser af glede af det
— men tenk dig altid om, for du legger informationer om dig selv
derud. Det er nemt at leegge informationer ud pa nettet, men du skal

Pas godt
pa dine

dyrebare
filer

ind supersikre =
SB-nggler

ar har der veret mange uheldige og pinlige situationer,

hvor myndigheder og virksomheder har tabt kritiske

persondata. Iser i Storbritannien har uheldet veeret ude,

og bide myndigheder og banker har simpelt hen tabt cd’er

med persondata pé flere millioner mennesker. Men selv

om uheldet skulle vere ude for dig, og du taber dine filer,
sd kan du nemt sikre dig, at ingen far adgang til dem — du skal bare
sorge for at kryptere dem.

Vi udlodder derfor 10 af Kingstons sikre DataTraveler BlackBox
USB-nggler med 2 GB plads (veerdi 600 kroner pr. stk.) blandt de
rigtige svar pd nedenstdende sporgsmal. BlackBox-neglen beskytter
dine filer mod, at de forkerte personer fir adgang til dem, med en
steerk 256-bit hardware-kryptering og har faet den anerkendte FIPS-
certifering for sikkerhed. Ud over krypteringen beskyttes dine filer
ogsd mod vand og sted af neglen, der er belagt med titanium og
vandtet i over en meters dybde. Vi udlodder tre gronne, tre rede og
fire sorte nogler pa 2 GB.

Samarbejdspartnere i
netsikker nu! 2008

e /Aldre Sagen

vi stotter

netsikker nu!

Hvad er netsikker nu?
Videnskabsministeriet afvikler i
samarbejde med en lang raekke

Arto e Ballerup Bibliotek ¢ BullGuard

Gladsaxe Bibliotekerne ¢ GoSupermodel
e Habbo Hotel ¢ Hong Senior Service

¢ IT- og Telestyrelsen ¢ Kaspersky

Lab e Komputer for alle ¢ Kebenhavns
Biblioteker ® Medieradet e Microsoft e
Nordea ¢ Parkegaard og Kristensen e
Senior IT ® Spywarefri ¢ StoneAds ¢
TDC e Transparan-C e Trust Pilot ¢
Uni-C e Websense ¢ Aldremobiliseringen Giv din pc et serviceeftersyn

Konkurrence

Med USB-
noglen
DataTraveler
BlackBox fra

Kingston er
dine filer

sikkerhed
- ogsa nar du
er pa farten.

Besvar spergsmalet, og deltag i konkurrencen om en af de 10 Data-
Traveler BlackBox USB-nggler fra Kingston:

Hvor mange bit krypteres
data med pa Kingstons
DataTraveler BlackBox?

A) 56 bit B) 128 bit C) 256 bit

Skriv det rigtige svar i emnelinjen pa en e-mail, og send den til
konkurrence@netsikkernu.dk — og skriv dit navn og din adresse i
selve mailen, sd vi ved, hvor vi skal sende preemien til, hvis du vinder.
Alle vindere vil fa direkte besked. Sidste frist for deltagelse er den 31.
oktober 2008.

internettet, og formalet er at give gode
rad om sikker adfeerd pd internettet.
Kampagnen udmentes i en lang raekke
kampagneaktiviteter, undervisning,
seminarer og materialer. Laes meget
mere om netsikker nu! pa
www.netsikkernu.dk

Som en del af netsikker nu!-kampagnen
har TDC sammen med Finansradet
produceret en webside, hvor du kan
blive klogere péa netsikkerhed, fa hjeelp
til et sikkerhedstjek af din pc og deltage

styre informationsstrommen. Du kan helt lade vere med at oprette e Cyberhus ¢ Dansk Metal ® Danske
Bank e Discus Communications e Ernst
& Young e F-Secure ¢ Finansradet

e Forbrugerradet e Frederikssund

Kommune ¢ Gamingschool ¢ Getitcard ¢

kunne sté ved det, ogsd om mange ér. virksomheder og organisationer
hvert &r kampagnen netsikker nu!
Kampagnen seetter fokus pd aktuelle
it-sikkerhedsproblemer, som vi kan

risikere at mgde i vores feerden pa

i spillet, hvor du selv skal prove kraefter
med forskellige sikkerhedstrusler —
naturligvis uden at din pc kommer i fare.
- Giv selv din pc et grundigt tjek pa
V|dste d u det? Du kan nemt undersgge, om en person er forfatter eller madske endda komponist. Lav bare en sggning i www.opdaterdinpc.dk

punktet Forfatter pa hjiemmesiden www.bibliotek.dk — den omfatter ikke kun bager, men ogsa artikler i tidsskrifter, noder, dvd’er og musik-cd’er.
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Brug din kritiske sans

Undga at falde for
svindlernes mails

Hvis en mail lokker med lettjente penge, stammer de gerne fra kriminalitet.
Her kan du se, hvordan du genkender en sakaldt phishing-mail, og hvordan du

slipper for at ryge i kilgerne pa svindlere.

“Hjaelp os med at hjaelpe vores
udenlandske kunder. Du far
20 procent af de belob, du
hjeelper os med at overfore pa
vegne af vores klienter.”

ar du fiet en mail med et tilbud, der
Hligner ovenstiende? Si er du blevet

inviteret til at blive medskyldig i
hvidvaskning af sorte penge. Svindlen funge-
rer p& denne mide: Nogle forbrydere hacker
sig ind pa en netbank eller misbruger et kre-
ditkortnummer, de har fiet fat i. De overforer
pengene til en konto, som du har oprettet. Du
hzver pengene, beholder en procentdel og
sender resten med en international pengeover-
forselstjeneste til udlandet.

Hvis du ikke onsker at Igbe risikoen for en
straffesag, er det klogest at slette den slags
mails, sd snart du modtager dem.

Maske har du ogsi fiet en mail af denne
type: “Der er fundet et sikkerhedsproblem med
din konto her i banken. Vi skal derfor bede dig

g4 ind og indtaste dine kontooplysninger for at
bekrazfte dem. I modsat fald bliver vi nodt til at
lukke kontoen inden 48 timer. Klik pa dette
link for at bekrafte dine oplysninger:”

Ogsd her stir der med sikkerhed svindlere
bag. Linket i mailen forer nemlig ikke til din
banks websted, men til en ofte ganske vellig-
nende forfalskning af hjemmesiden. Hvis du
indtaster fortrolige data pd websiden, lander de
hos svindlere, som derefter kan misbruge dem.
Den form for svindel kaldes “phishing” — og
formalet er at fi adgang til fortrolige person-
oplysninger, typisk kreditkortnumre og kode-
ord til nettjenester.

Sadan genkender du phishing
En phishing-mail indeholder altid et link til et
websted. Ofte er linket forkledt: Der star
maske, at det forer til www.bank.dk. Men hvis
du holder musen hen over linket i fx Outlook
Express eller Windows Mail, kan du i status-

Hvis du folger disse fire gode rad, er du godt
beskyttet mod at blive offer for phishing:

* Undlad at folge links i mails. Hvis du far
en mail, der angiver at komme fra din bank,
skal du i stedet gé ind pa bankens websted via
et bogmarke eller ved at indtaste adressen.

* Brug et mailprogram med beskyttelse mod
phishing.

* Brug en nyere browser. De nyeste udgaver
af Internet Explorer, Firefox og Opera inde-
holder alle en funktion, der kender en rekke
forfalskede websteder og advarer, hvis du pre-
ver at besoge dem.

* Brug en varktejslinje, der holder gje med
dine internetsider for dig. Firmaet Netcraft og
flere andre tilbyder vaerktojsbjelker, som du
kan installere i din browser. De advarer, hvis
du prover at gd ind pa et kendt svindelsted.
Netcraft Toolbar giver ogsi en vurdering af,
om et websted virker tilforladeligt, idet den
blandt andet ser pd, hvor leenge det har eksiste-

linjen se, at det i virkeligheden forer et helt

andet sted hen. bruger den.

ret. P4 neste side viser vi dig, hvordan du
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Phishing-mails er som regel pa engelsk.
Nogle fa har dog veeret rettet mod
nordiske banker som her Nordea. Men
angrebet vil ikke virke, da danske
netbankers sikkerhed bygger pa mere
end brugernavne og kodeord. Svindleren
skal ogsa skaffe sig adgang til den
sakaldte signaturfil pa pc’en, for han
kan hacke sig ind pa en konto.

Kilde: Version 2

Tey COrvir e Yo bRy Bl W ] by el R R e
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Phishing-filteret i Internet Explorer 7 advarer, nar
du er pa vej hen til et websted, der er kendt for
at blive brugt til phishing-svindel. Dette websted
ligger pa adressen netspion.com, men svindlerne
har forsogt at fa det til at se ud, som om det
tilhorer banken Lloyds TSB.

Pa dette falske websted
Aol Wt Bk i o 5 v T Sl o i owete  wrsal forsoger svindlere at narre ofre
e T e til at Indtaste detaljer om deres
bankkonto hos NatWest.
Kilde: millersmiles.co.uk
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Brug din kritiske sans

Beskyt dig mod phishing med

Netcraft Toolbar

Hvis du vil supplere den indbyggede phishing-kontrol i browseren
Internet Explorer 7, kan du installere Netcraft Toolbar. Firmaet
Netcraft vedligeholder en liste over servere, der er kendt for at huse
phishing-svindel i form af forfalskede websteder. Nar du prever at ga
ind pa et websted, sammenligner Netcraft Toolbar dets adresse med
listen. Hvis adressen optrader p4 listen, bliver du advaret mod at besgge
det. Find linket til, hvor du gratis kan hente Netcraft Toolbar, pd
www.komputer.dk/netsikker
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Sadan bruger du Netcraft Toolbar:

—_—
1 = Hent og installer Netcraft Toolbar. Nar
programmet er installeret, dukker det op som

en veerktojsbjaelke i din browser.

A Netcraft-knap. Giver adgang til en
reekke funktioner.

B Risk Rating. Risikovurdering for det
websted, browseren viser.

C Since. Forste tidspunkt, hvor Netcraft
har registreret data om webstedet.

D Rank. Popularitet blandt alle websteder,
som Netcraft folger.

E Site Report. Rapport om webstedet.

F Flag. Det land, hvor webserveren er
registreret.

G Netblock. Ejeren af webserverens
IP-adresse.

2. Indtast adressen pa et websted i
adresselinjen (1), og tast Enter pa tasta-
turet. Netcraft Toolbar giver nu oplysninger
om det websted, du har valgt. Den vigtigste
er risikovurderingen. Sikre websteder vises
med gront, mens usikre markeres med rgdt.
Dog vil et nyoprettet websted, som Netcraft
ikke kender, altid vaere markeret med radt,
skont det kan veere helt ufarligt.

3. Hvis du vil vide mere om et websted,
kan du klikke pa knappen Site Report.
Punktet Organisation (2) forteeller, hvem
der har registreret webadressen. Hvis det er
en anden end den, du havde ventet, kan det
veere tegn pa forfalskning. | mange tilfeelde
lader firmaer dog samarbejdspartnere
registrere adresser, sa der er ikke ngdven-
digvis noget galt. Under punktet Date
seen first (3) kan du se, hvor lzenge web-
siden har eksisteret.
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4. Hvis du prever at besage et websted,
som Netcraft har registreret som farligt, far
du nedenstdende advarsel. Klik p& Ja (4),
hvis du vil besgge hjemmesiden pa trods af
advarslen, og Nej (5), hvis du ikke gnsker at
abne den alligevel.
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IMand fra Neestved
blev muldyr for
netsvindlere

efterdret 2006 modtog en mand i Nastved en mail fra et udenlandsk investerings-

firma. De indbed ham til et forretningssamarbejde. Han skulle oprette en konto,

som de kunne overfore penge til. Nir de fik brug for hans hjelp, skulle han have

pengene og sende dem via pengeoverforselstjenesten Western Union. Som tak for
ulejligheden kunne han beholde en del af pengene.

Manden kontaktede sin bank og SKAT for at sikre sig, at der ikke ville vare noget
problem i at oprette kontoen og starte samarbejdet. Han ridforte sig ogsd med sin revisor,
fordi det var en ny type forretning for ham, og han ville vide, hvordan han skulle bogfare
indtagterne. Derefter oprettede han kontoen, og den 12. december 2006 blev der over-
fort 61.396 kroner til hans nye konto. Han havede pengene og sendte 44.958 kroner til
en modtager i Rusland.

Da der et par dage efter igen kom penge ind pa hans konto, gik han i banken for at
hzve dem. Men nu ventede politiet pd ham. De tog ham med, og han blev tiltalt for
heleri. De penge, der var blevet overfort til hans konto, tilherte nemlig ikke investerings-
firmaets klienter, men kom i stedet fra danske bankkonti, som ukendte gerningsmand
havde hacket sig ind p&. Men da det er svert at overfere penge til udlandet fra en net-
bankkonto uden at efterlade sig spor, havde bagmendene hyret manden som hjelper. I
branchen kalder man den slags for “muldyr.” Hans opgave var at hvidvaske pengene: Nér
han hevede dem og derefter sendte dem via Western Union, var der intet spor fra de

hackede bankkonti til bagmandene i Rusland.

Var i god tro

Sagen kom for retten i efteraret 2007. Ingen var i tvivl om, at pengene var tilvejebragt ved
forbrydelser. Men retten mente, at manden métte have varet i god tro — han havde rad-
fort sig med bade banken, skattevaesenet og sin revisor. Derfor blev han frifundet. Hans
forsvarer, advokat Jergen Damgaard, siger om udfaldet af sagen:

“Dommen betyder ikke, at der er grant lys for at gore den slags fremover. I den type
sager vil det altid veere en konkret vurdering i hvert enkelt tilfelde, om den tiltalte har
varet i god tro. Generelt vil jeg sige, at hvis der er tale om lettjente penge, skal man altid
vare pa vagt. Som regel skyldes den nemme gevinst, enten at man lgber en stor risiko,
eller at det er ulovligt. Og da man i disse sager fir pengene ind pa sin konto, for man skal
sende dem videre, lgber man ingen risiko...” siger han.

Muldyr blev demt

Andre sager viser, at det kan vere strafbart at agere muldyr. I december 2007 blev en
ukrainsk mand ved retten i Kolding idemt 60 dages feengsel og udvisning, efter at han
havde skaffet russiske gangstere 69.000 kroner. Han havde stillet en bankkonto til ridig-
hed for dem.

I januar 2008 blev en 26-4rig dansker ved Vestre Landsret idemt et halvt ars fengsel
eller 150 timers samfundstjeneste. Han havde modtaget 315.000 kroner fra hackede
netbankkonti i danske banker. Her var pengene sendt videre til en konto i Dubai. Lands-
retten mente, at fremgangsmdaden lugtede s meget af svindel, at den tiltalte burde have
indset, at der var tale om ulovligheder.

Phishing: Svindel, der gar ud pa at lokke fortrolige oplysninger som fx kreditkortnumre fra ofrene.
Kommer af det engelske ord “fishing” (fiskeri), fordi svindlerne prever at fiske informationer fra folk.

Muldyr: Et “muldyr” er leddet mellem offeret for et netbankindbrud og de svindlere, der gnsker pengene
overfort til udlandet. Pengene fra indbruddet overfares til muldyrets konto, og muldyret instrueres i at
haeve belgbet i kontanter og sende pengene ud af landet via pengeoverfgrselsfirmaer som fx Western
Union. Muldyret far lov til at beholde en andel af belgbet for “ulejligheden”.

Vidste d u det? En elektronisk bankoverforsel, som bliver brugt i

disse svindelnumre, kan altid spores — og derfor er der 100 % opdagelsesrisiko for mul-
dyrene, som politiet altid finder frem til, fordi det er deres bankkonti, der bliver brugt.
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Spar tid og penge

Gaibanken

hjemme

fra sofaen

Omkring tre millioner danskere bruger nu netbank pa deres
computer i stedet for at std i ke i banken. Det er nemt og
hurtigt — og sa er sikkerheden i top.

lere og flere har faet gjnene op for,

hvor smart det er bruge netbank pa

hjemme-pcen. Ud over at blive fri

for turen til banken slipper man
nemlig ogsa for en meget stor del af de sed-
vanlige bankgebyrer ved at klare arbejdet selv.
Der er nzrmest ingen granser for, hvad man
kan ordne hjemmefra i ro og mag, og det er
netop mageligheden ved netbanken, der i
stigende grad lokker danskerne hen foran
skermen, mener Martin Andersen, der er chef
for Nordeas netbank.

“Du kan handle aktier i netbanken, indbe-
tale girokort, ansege om lan og kommunikere
med din radgiver, ndr det passer dig,” siger han.

Den store stigning i antallet af danskere,
der bruger netbank, har gjort den ellers nor-
malt sa stille sondag til en af de helt store
bankdage. Nér ugens ras er overstéet, klares
bankforretningerne hjemme pa arbejdsverel-
set eller fra den barbare pc i sofaen.

Brug trygt din netbank

I dag er det faktisk stort set kun nedvendigt at
besege banken, hvis du vil have kontanter
eller deponere vardier i en bankboks, og alder
er ingen hindring for at klare bankforretnin-

gerne selv — det kraver blot en computer med
adgang til internettet.

“Engang var det kun de unge, der brugte
netbank,” forteller Martin Andersen, “men i
dag er storstedelen af brugerne over 50 4r, og vi
har sagar kunder pé 90, der bruger netbank.”

Og sikkerheden i netbanken er mindst lige
s4 hej, som hvis du beseger din almindelige
bankfilial. Det kan ikke lade sig gore at bryde
ind i netbanken hos banken, men rent teknisk
kan en svindler dog godt overtage kontrollen
over din computer og pa den made fi adgang
til dine konti. Du kan dog nemt selv undga
indbrud ved at opdatere din computer med de
seneste opdateringer til Windows, den nyeste
antivirus og en firewall. Det kan endda ggres
ganske gratis, hvilket du kan lase mere om
andetsteds i dette magasin. Skulle det utznke-
lige alligevel ske — at en tyv fir adgang til
netbanken og overforer penge til sin egen
konto — s3 dekker banken tabet.

Blandt de tre millioner danskere, som har
netbank, var der kun 85 tilfelde af indbrud i
netbanken sidste &r, oplyser Finansradet. Til
sammenligning var der ifslge Danmarks
Statistik mere end 36.000 indbrud i de godt
2,5 millioner danske husstande.

Vidste d u det? De fleste banker tilbyder en telefonservice, hvor

medarbejdere sidder Klar til at hjeelpe dig med at holde din computer sikker og hjaelpe
dig med din netbank. Lees mere pa din banks hjemmeside eller i de papirer, du fik, da du

oprettede din netbankaftale.
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10 gode rad
om at undga
internetsvindel

1. Brug et antivirusprogram, der
opdateres automatisk og altid
er slaet til.

2. Anvend en personlig firewall pa
computeren.

3. Installer lobende sikkerheds-
opdateringer til din software.

4. Slet spam uden at lzese det.

5. Abn ikke vedhaeftede filer,

og klik ikke pa links i mails,
medmindre det er en mail og en
fil, du har ventet.

6. Indstil sikkerhedsniveauet i din
browser, sa du altid bliver spurgt,
nar informationer, filer og
programmer overfores til din
computer.

7. Undlad at reagere pa
uopfordrede mails, hvor du bliver
bedt om at indtaste felsomme
oplysninger.

8. Hent ikke programmer fra
internettet, medmindre du stoler pa
det website, du henter dem fra.

9. Anvend kryptering, hvis du
installerer tradlgst netveerk.

10. Tag lebende sikkerhedskopier
af dine filer.

Mener du, at din pc er angrebet, sa
vent med at bruge din netbank, til
pc’en er bragt i orden. Hvis din pc
allerede er inficeret af en virus, og du
efterfelgende har anvendt netbanken,
sa kontakt straks banken for at
spaerre netbanken.

Kilde: Finansradet
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“Engang var det
kun de unge, der
brugte netbank,
men i dag er
storstedelen af
brugerne over
50 ar, og vi har
sagar kunder pa
90, der bruger
netbank,” siger
Martin Andersen,
der er chef for

Nordeas netbank.

Sikker betaling med
Dankort pa nettet

Ud over netbank kan du ogsa handle med
dit Visakort eller Dankort pa internettet,
og hver eneste dag skifter rigtig mange
penge hander pa den made. PBS, der
styrer internetbetalinger i Danmark, har
opgjort antallet af betalinger til mere end
8,3 millioner i 2. kvartal af 2008 alene.

Betaling med Dankort pé internettet er
lige s& nemt som netbank, og sikkerheden
er hgj. Dukker varen ikke op, si kan du
bede banken tilbagefere alle pengene. Har
du derimod forudbetalt en vare med
girokort, bankoverforsel eller check, og
varen ikke dukker op, si kan pengene
vare tabt, og derfor anbefaler Forbruger-
ombudsmanden, at man sa vidt muligt
handler med betalingskort pé nettet.
Forbrugerombudsmanden rader dog ogsa
til, at man er varsom med, hvem man
udleverer sit kortnummer til. Nogle
danske hjemmesider har det sakaldte
e-marke, der markerer, at her er det trygt
og etisk forsvarligt at handle. P4 uden-
landske hjemmesider er e-merket ikke til
stede, og s& ma man bruge sin gode for-
stand til at afgere, om det er sikkert at
handle med sit betalingskort.

Laes om kgb af varer pé internettet
pa Forbrugerstyrelsens hjemmeside:
http://www.forbrug.dk/raad/
naardukoeber/ehandel/

Antivirus: Et antivirusprogram er et program,
som ligger i baggrunden og holder gje med de
andre programmer, der kerer pa din pc. Hver
gang du fx abner et program eller leeser en mail,
tjekker antivirusprogrammet, om programmet
eller mailen indeholder nogen af de virus, som
det kender. Nar du installerer et antivirus-
program, vil det normalt som det forste tjekke
hele din harddisk for virus.

Firewall: En firewall er et program eller en
seerlig computer, der bruges til at sikre compu-
terne pé indersiden af firewallen mod angreb (fx
fra hackere) fra den ydre verden. Firewallen
bruger sakaldte portnumre til at afgere, om en
pakke med data skal have adgang til din com-
puter — og som regel tillader en firewall kun
indkomne pakker, der er svar pa henvendelser,
som pc’en selv har afsendt.

Godt i gang med netbank

Forst og fremmest skal du bruge en pc med internetforbindelse, men for at komme i gang med at bruge netbank skal du

som regel ind i en bankfilial og bestille en aftale hos din bankradgiver. Men teenk: Det kunne vaere sidste gang, du star i ke
ved kassen. Netbanken koster ikke noget. Fremgangsmaden er forskellig fra bank til bank (der falger som regel en grundig
vejledning med i det materiale, som banken udleverer), men i de fleste tilfeelde far du en kode, som du skal bruge. Inden du
gar i gang foran skaermen derhjemme forste gang, skal du sikre dig, at du har opdateret softwaren pa din computer. Lzes
mere om det andetsteds i magasinet. Du navigerer i netbanken via din seedvanlige internetbrowser (Internet Explorer,
Firefox eller lignende), og bankforretningerne kan nemt klares med selv de langsomste internetforbindelser.
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Hvem har talt med dit barn i dag?

10 gode rad, nar
ungerne gar online

Internettet er kommet for at blive. Og mens foraeldre kan veere skeptiske, er dagens
born og unge indfadte pa nettet. Derfor kommer du meget laengere med et godt rad og

en voksen erfaring end med forbud og regler.

et kan godt vere, at born for en generation siden kunne

nojes med en cykel og en kasse legoklodser og i evrigt vere

tilfredse med det. Men i det 21. drhundrede er computere og

internet en uundgaelig del af dagligdagen for bern og unge.
S4 du kan lige sd godt venne dig til tanken — for der er ingen tegn p4, at
nettet forsvinder i den nermeste fremtid. Tvertimod.

Nar det gelder den tekniske side af sagen, er bern og unge fuldt ud i
stand til at klare @rterne selv. Hvad der for forldre kan vere skremmende
eller forvirrende ny teknik, er lige sa naturligt for bernene som at skifte
kanal pa fjernsynet. Det handler i stedet om at give den naste generation
en god start og nogle gode vaner i omgangen med det nye medie. Og her er
der brug for al mulig hjelp fra de voksne: Hvad enten mediet er websider,
chatrum eller fjernsyn, er der behov for at vere kritisk over for de tilbud,
der stremmer ind. Tkke alle er, hvem de giver sig ud for, eller har de hensig-
ter, de pastar — og her er et rid fra en erfaren voksen velkomment. Husk
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blot, at det mere handler om at dele sine erfaringer end at udstikke regler
og forbud. Alt, hvad der er forbudy, vil pr. definition vere interessant og en
velkommen anledning til at gore oprer og vise “de gamle”, at man sandelig
godt selv kan finde ud af det. Sammen med Medierddet for Bern og Unge
har vi samlet de bedste rad til foreldre, som med bevende hjerte sender
afkommet ud pa informationsmotorvejen. P4 naste side viser vi ogsa,
hvordan du med programmet Familiesikkerhed fra Microsoft kan sette
nogle generelle greenser for, hvilke sider dine born mé besoge.

1 Skete der noget pa nettet i dag?

Det bedste middel mod mystik og misforstdelser er at snakke om tingene.
Lad bornene fortelle om deres oplevelser ude i cyberspace. Hvilke sider er
det, de besoger — og hvorfor er det spendende? Sporg gerne, men husk, at
det ikke er et forher — bare almindelig dialog over aftensmaden.

2 Prov selv

Hvis du er en af de voksne, som aldrig er kommet med p4 chat og sms,
er det svart at veere et meningsfuldr forbillede for bernene. Prov det selv!
Send en sms til bernene i stedet for at ringe og sperge om, hvornar de
kommer hjem. Besog et chatrum. Fa dig en karakter i World of War-
craft. Maske er der ikke s meget at frygte i virkeligheden.

3 Du ma ikke...

...bare konsekvent udstede forbud! Forbud avler mistro og ferer i sidste
ende blot til, at bernene gor netop det, du siger, at de ikke mé. Ver
hellere realistisk, og tal med dem om, hvad der er en rimelig grense for
computerbrug, og hvorfor det maske ikke er en god idé at besoge be-
stemte sider pa internettet eller spille de mest bloddryppende spil.

4 Sa hor dog efter!

Hyvis du ikke forstar, hvad der foregér i de unges hoveder, er det méske,
fordi du ikke lytter til, hvad de forteller dig! Kom ud af kakkelovns-
krogen, leg avisen, og tag filtteflerne af. I virkeligheden vil de unge gerne
dele bide de spendende oplevelser og de mindre behagelige. Lyt ogsa til,
hvad de ikke siger — sd du far at vide, hvad der virkelig trykker.

Ryd op efter dig selv!

Bare fordi pc’en bruges af alle i familien, betyder det
ikke, at alle nedvendigvis har godt af at se de samme
websider. Derfor kan det veere uheldigt, nar Internet

Explorer — som en ekstra service — hjeelper med at fuldfere
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5 Born nu om dage!

Du er ikke den forste forzlder i verden, som kan have svert ved at forsta
sit afkom. Den slags skete ogsa for de gamle grekere. Og for dine egne
foreldre. Tal med andre i samme situation, og her, hvordan de tackler
tingene, i stedet for at bakse med dem alene.

6 Traed i karakter

Uanset at al nysgerrighed er godt, skal du ikke vare bange for at traede i
karakter og sige fra, hvis poderne er pa gale netveje. Det er vigtigt at
kende forskel pa rigtigt og forkert. Sa sig nej til ulovlige downloads,
“sjove” forseg med hacking, og hvad du ellers ikke vil acceptere.

z Hvad synes du selv?

Uanset hvad kan du ikke altid vere der, nar bernene gar pé nettet. S3 ler
dem at bruge deres sunde kritiske sans. Det gelder ikke mindst, nar de
meder nye mennesker pa nettet. Hvad vil du fortalle til en fremmed — og
vil du megdes med vedkommende i den virkelige verden?

8 Ud pa de vilde vover

Selv om de unges goren og laden pé nettet er totalt urimelig og uansvar-
lig — s husk, at det horer ungdommen til at afsege greenserne og finde ud
af, hvor man selv star. Og i sidste ende er det svarere at komme til skade
pa internettet end de fleste andre steder. Du skal blot vere klar med et
voksent rdd, nér der senere er brug for et rid fra en, der selv har provet
det hele for mange ér siden.

9 Brug filtre med omtanke

Hvis du vil holde snor i afkommets internetforbrug, kan et filterprogram
veere lpsningen. Et surf-filter kan — ideelt set — give uhindret adgang til
alle nettets herligheder, men sparre adgangen til farlige og ubehagelige
sider. Desvarre er det meget svert at lave et filter, der kan skelne skidt fra
kanel og tilmed vere si fleksibelt, at det kan give de helt rette sider til

de hjemmesideadresser, man er i gang med at indtaste i
adresselinjen. Isaer hvis mor eller far har besegt sider, der er
forbudt for bern.

Og nej, det behgver ikke veere sider med sékaldt voksent
betalingsindhold. Ogsa nyhedsmediernes sider indeholder
filmklip og historier, der bestemt ikke er egnede for unge,
vandbla gjne. Lasningen er at sgrge for, at Internet Explorer
glemmer siderne igen:

1. Abn Internet Explorer 7, og vaelg menuen
Funktioner (1). Klik nu pa Slet browserdata... (2).

2. Nu kan du veelge, hvilke Laakies
) . Filer, der of de basegte webstader lagres ol
oplysninger du vil have eixakeren fir o et Fubtibeger, fsks.

browseren til at glemme. misinisinle
Dversigt

JQ flere du sletter, desto bt i
sikrere — og desto mere er
du nedt til at huske selv. Vil Formndandsts

. . emie oplysninger, du har angivet pl
du veere pa den sikre side, ctlewdirraimer.
skal du veelge Slet alt... (3). i

Erdarrhentor, dor ptumatish uffvkles, nde
o kogger ol ot restebed, du tidigsrs hae

bide Kenneth pa 14 og lille Benjamin pa seks et halvt. Brug filtre, hvis
du synes, det er ngdvendigt, men gor det med omtanke. Hvem kan lide
at veere under administration?

1 O Nettet er kommet for at blive

Hvad enten du synes om nettet eller ¢j, kan du ikke proppe trolden
tilbage i @sken. Internettet er en uundverlig del af livet for bern og unge.
Biltrafik er ogsa farlig, men vi brekker jo ikke asfalten op af den grund.
Ler hellere dine born at bega sig i trafikken, inden du sender dem ud at
lege pé den digitale motorvej.

V|dste d u det? Cyberhus er et gratis tilbud pa nettet, hvor teenagere kan fa hjeelp til ungdomslivets smé og store spargsmal.
Via hjemmesiden www.cyberhus.dk kan bgrn og unge anonymt chatte med professionelle voksne radgivere om emner som felelser, venner,
mobning, sex, sundhed, tro, sorg, keerlighed mv. og skyde genvej til det gode ungdomsliv.
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Hvem har talt med dit barn i dag?

Windows passer pa bgrnene

Windows Familiesikkerhed er smart, hvis du ikke er helt tryg ved at slippe barnene lgs pa nettet.

Programmet er en gratis del af Microsofts programpakke Windows
Live, og det kan hentes pa Microsofts websted. Nar Windows Live
Familiesikkerhed er installeret pa pc’en, kan kun de familiemedlemmer,
der er oprettet i programmet, fa adgang til internettet — og kun i det
omfang, | som foreeldre tillader det.

Sadan opretter du Familiesikkerhed

Famillesiikarhed fra Windows Live OuneCare hjasdiper dig
med a1 bedrytte dine borm, ndr de er online

ickiemad i i el S BRI T T

¥ b Ko gait 8 gang

e ek o e o i i
I :

3 |

1. Start med at besgge https:/fss.live.com, og klik p4 Kom godt
i gang (1).

Tt ol ko

bariE timin |

o

2. Alle familiemedlemmer skal have et sdkaldt Windows Live ID. Har
man allerede en Hotmail-adresse eller et Microsoft Passport-bruger-
navn, kan det ogsa bruges. Har du ikke et brugernavn, kan det op-

rettes ved at klikke pa Jeg skal oprette et Windows Live ID (2).

L formcrs sey bt O berw bow seer bontslapernaesr T o Sae San madmge sordn B e

Tittgy) familemediemmer

L Tabn) hanrs sise Tilte) nrsddes s B maest e mr gl e e kg e e e
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3. Pa skaermbilledet Tilfej familiemedlemmer kan du tilmelde bgrn
og foraeldre (3). Har de ikke allerede et brugernavn, kan det oprettes
pa stedet. Klik s& pa Naeste (4) og derefter pa knappen Hent for at
downloade og installere Familiesikkerhed.
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4. Nar programmet er installeret, kommer den komplicerede del: Hvad
skal tillades, og hvad skal udelades? Det kommer i hgj grad an pa
afkommets alder og familiens veerdier. | dette tilfeelde vaelger vi fx, at
den i gvrigt glimrende nyhedstjeneste CNN nok er for hard kost. Vi
indtaster www.cnn.com ud for http:// (5) og klikker pa Bloker (6).
Tilsvarende skal du klikke pa Tillad (7), hvis du vil godkende siden.

De bedste rad

Farslirsib s srmserege | oo L

marakd livem | sae
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5. Klikker du pé ikonet Indstillinger (8), far du adgang til at tilpasse
sikkerhedsindstillingerne for barnet. Du kan bestemme, om han eller
hun selv skal have lov til at tilfeje nye kontakptersoner (9), og kan
lukke helt af for Hotmail (10) og chatprogrammet Messenger (11).

Vilirarssg Far da rastararts satsgamar andsratoties bies lor lplgante spesg wesmil,
u i aor ik, wvagb b, Arasuh, fgnk papash, prodwgmisk g s

6. P& fanebladet Kategorier (12) kan du lukke helt eller delvist af for
udvalgte typer “plager” pa nettet. Tobak, bomber, seksualunder-
visning, alkohol og mail for blot at navne nogle. Uhada! Det er dog
langtfra alle sider, der kan vurderes automatisk, da filteret fx ikke
forstar dansk.

LGg in

Gor dit kodeoxrd | = — —

Passworg Tt

superstaerkt

Hvis du hedder Hans Jensen, er

det en rigtig darlig idé at veelge “hans”
som brugernavn og “jensen” som : - .
adgangskode. Laes her, hvordan du : v ﬁ/
veelger det steerkeste kodeord. R 4

at gemme ngglen under dermétten. Har du valgt
“test” som kodeord, tager det en treenet hacker
under et sekund at bryde ind i dit digitale hjem. Hvis du vil slippe
for den slags ubehageligheder, er dit vigtigste forsvarsviben et godt — og forst
og fremmest originalt — kodeord, som ikke kan gettes af hackerne og deres
programmer. Det er et klassisk rad for adgangskoder, at man
ber undg ord, som kan forbindes med en selv
— som navnene pé bern eller keledyr eller fodsels-
datoer. Dels er der risiko for, at skumle personer,
som kender en smule til dig, vil kunne gztte
koden, dels prever moderne hackere sig frem med
ordlister med tusindvis af almindelige ord og
- . talkombinationer. Du kan dog sagtens anvende
TJEI( d It kOdeord kodeord fra dagligdagen, men sorg for, at du
Tjek dit eget kodeord 1 eord: supplerer koden med tal, tegn og store bogstaver
Du kan selv nemt tjekke, hvor — og som absolut minimum bruger seks tegn, men
gode dine egne kodeord er. helst flere. Saledes kan menneskets bedste ven,
Programmet Tjek dit kodeord i Tr0f@sT, altsa blive et glimrende kodeord.
er udviklet af magasinet
Komputer for alle og vurderer
styrken af dit kodeord, lige s& irug mindst othe tegn Et godt kodeord er langt. Jo flere tegn, desto
hurtigt som du kan taste det leengere tid tager det for en computer at arbejde
ind. Indtast dit kodeord i feltet rug b3 2 sig systematisk igennem alle kombinationsmulig-
Indtast kodeord (1), og se heder. Fem tegn er derfor 28 gange bedre end
nedenunder (2), hvor sikkert e solle fire tegn, hvis du nejes med alfabetets bog-
det er. For at vaere helt sikkert jrug specialteg L+ e) staver. Og et bogstav mere gor kodeordet 784
skal kodeordet indeholde gange sterkere end fire-tegns-koden.
mindst otte tegn, bade tal, ig di Farnili i ; Velger du et kodeord pa 10 bogstaver, er der
store og sma bogstaver og ar 296.196.766.695.424 kombinationsmuligheder,
specialtegn (fx @, £ og $). Det men endnu bedre er det dog, hvis kodeordet
kan dog variere fra sted til 5 e ) indeholder bade store og smi bogstaver samt tal.
sted, hvilke og hvor mange g S& bliver antallet af muligheder astronomisk (eller
tegn det er tilladt at bruge - sa mere prcist 1.568.336.880.910.795.776!).

prov dig rem. ' KOMPUTER FOR ALLE

Hent Tjek dit kodeord pa ‘/ NECELIY ! Desvearre er det svert for almindelige mennesker
www.komputer.dk/netsikker g at huske et superlangt kodeord med en rekke
helt tilfeldige cifre. Det behaver du heller ikke.
Kodeordet kan vere en forkortelse af en sztning:
. “I morgen er der atter en dag” bliver fx til det
V| d ste d u det? En engelsk undersggelse af kodeord i 2006 viste, at kryptisbkc" “imedaed” eller dgt endnu sikrere
originaliteten (og dermed sikkerheden) blandt de adspurgte brugere bestemt ikke var hgj. “Imedald”. Men det er selvsagt en fordel at vaelge
De 10 mest almindelige kodeord i undersggelsen var: 1. 123 2. Password 3. Liverpool en mindre kendt sztning som negle.

4. Letmein 5. 123456 6. Qwerty 7. Charlie 8. Monkey 9. Arsenal 10. Thomas

E t usikkert kodeord er det digitale sidestykke til

K] Tjek dit kodeord - Komputer for alle
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5 steerke tips til din browser

I
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3: Pas pa udvidelserne

En del af de angreb, der er rettet mod Internet Explorer, udnytter
fejl, der faktisk slet ikke ligger i programmet selv. | stedet gar de
efter fejl og sikkerhedshuller i de udvidelser og statteprogrammer,
som kan startes via Internet Explorer. Det er fx programmer, som
viser video, animationer eller andre former for saerligt indhold. For
at @ge sikkerheden kan du begraense maengden af dem: Sig nej
tak, nar en webside, som du ikke har fuld tillid til, sperger, om den e perrepirnr
skal installere en udvidelse. Du kan se de udvidelser, der allerede er
installeret i Internet Explorer, ved at ga ind i menuen Funktioner,

Gor Internet
Explorer

topsikker

Med nogle f& nemme tricks kan du
gere din faerden pa internettet meget
mere sikker — og det hele kan klares i
Internet Explorer.

leere program til at se websider med. Men fordi browseren er s&

udbredt, er den ogsd et meget populart mal blandt dem, der
gerne vil installere skadelige programmer pa din computer. Vi viser
dig her, hvordan du sikrer din browser.

I nternet Explorer 7 fra Microsoft er ubetinget verdens mest popu-

= Komputer for alles hjemmeside  Windows Internet Txplarer
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1: Hold Internet Explorer opdateret
Nar skadelige programmer og hackere kommer ind pa din pc, skyldes
det ofte, at de udnytter fejl i Internet Explorer og andre programmer.
Microsoft udsender lgbende rettelser, der fijerner fejlene, men for at
veere helt sikker pd, at du har alle de nyeste opdateringer, kan du dbne
Internet Explorer, veelge menuen Funktioner og klikke p4 Windows
Update (1). Hvis menuen Funktioner ikke er synlig i din browser, skal
du bare trykke pa tasten Alt pa dit tastatur for at fa den frem.
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2: Vaelg et hgjt sikkerhedsniveau

Internet Explorer opdeler websteder i forskellige zoner — og du
kan nemt angive et sikkerhedsniveau for hver zone. Som ud-
gangspunkt befinder alle websteder sig i zonen Internet. Du
angiver sikkerhedsniveauet for zonen sadan: Ga ind i menuen
Funktioner, og valg Internetindstillinger. Klik pa fane-
bladet Sikkerhed (2) og derefter pa Internet (3) for at ind-
stille niveauet. Hvis du vil veere meget sikker, skal du traekke
skydeknappen (4) op til hej. Det giver dig stor sikkerhed pa
pc’en, men medferer ogsa, at mange websteder holder op med
at virke. For at f& de websteder, som du ofte bruger, til at virke
igen skal du flytte dem fra zonen Internet til zonen Web-
steder, du har tillid til (5). Klik p& zonen og derefter pa
knappen Websteder for at tilfgje websteder til den.

veelge Administrer tilfgjelsesprogrammer og klikke pa
Aktiver eller deaktiver tilfgjelsesprogrammer.

4: Bliv advaret
om svindlere

Internet Explorer 7 har en indbygget
funktion til at beskytte mod forfalskede
websteder, som anvendes til phishing-
svindel (forseg pa at lokke personlige
oplysninger ud af dig).

1. Start Internet Explorer. Ga ind i menuen
Funktioner (6). Valg Phishing-filter
(7), og klik pa Sla automatisk kontrol af
websteder til (8).

2. Vzelg S1a automatisk phishing-
filter til (9). Sa vil Microsoft auto-
matisk tjekke alle de websteder, du
prover at ga ind pa. De bliver sam-
menlignet med en liste over kendte
svindel-websteder, og du bliver ad-
varet, hvis dine sider findes p4 listen.

5: Haengelasen koder
kommunikationen

Hvis du ser et ikon af form som en haengelas (10) ved siden af
en webside i adressefeltet, betyder det, at din kommunikation
med webstedet er kodet. Derfor kan andre ikke laese, hvad der
sendes mellem dig og webstedet — hvilket kan vaere rigtig rart,
fx i forbindelse med din netbank eller din e-mail-konto. Haenge-
lasen er et bevis pa, at du faktisk kommunikerer med det web-
sted, hvis navn stér i adressefeltet, og du kan klikke pa den for
at leese flere informationer om webstedet.

Hacker: Person, som uden tilladelse bryder ind pa en anden computer. Hackere
kan lave indbruddet for at skaffe sig adgang til informationer, stjeele programmer
eller simpelt hen som en intellektuel udfordring.

Brug flere browsere

De fleste angreb er rettet mod Internet Explorer, og hvis din
browser bliver angrebet, kan det medfere, at angriberne fir ad-
gang til information fra andre websteder, du har dbnet med sam-
me browser. Derfor kan det vere en idé at bruge to browsere:
Benyt fx Internet Explorer til de udvalgte websteder, som du har
fuld tillid «il: din netbank, SKATSs TastSelv-tjeneste, din lege og
lignende. Alle andre websteder kan du sa besege med browserne
Firefox, Opera eller Safari.

Hent Firefox: www.getfirefox.com

Hent Opera: www.opera.com

Hent Safari: www.apple.com/safari/

Kendte websteder kan

ogsa vaere farlige

Selv om du har «illid til et websted, kan det godt vere farligt. Det
skyldes, at hackere i sjeldne tilfelde kan legge skadelige program-
mer ind pé det, fx i nogle reklamer. Hvis du besager webstedet
med en browser, der ikke er opdateret, kan din pc blive inficeret
med virus og andet bras. Kendte websteder som Borsen, Ekstra
Bladet og TV 2 har saledes veret med til at sprede skadelige pro-
grammer, fordi hackere havde infiltreret deres websider.

V| dste d u det? Den nyeste browser fra
Microsoft hedder Internet Explorer 7 — og det er den, vi forteeller
om pa disse sider. Internet Explorer 7 er mere sikker og hurtigere
end sine forgaengere, og hvis du ikke allerede har den pé din pc,
kan du hente den gratis her: www.microsoft.dk/ie
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Fa svar pa alt om digital signatur

I —_——

Spergsmal og svar

Digital Signatur

TIL MYNDIGHEDER

MYHEDER TIL VIRKSOMHEDER

Brug din digitale signatur

- og fa tid til overs

Kort om sikkerhed

IL: 5
UG DIN DIGITALE SIGNATURT
= Skat og gkonomi Sundhed

i uddannelse
Familie

> Spg om bchgstﬁtte "

spg om bernetilsky 5
z Sng ;m optagelse | dagln;ﬂtutncn
- Se flere tjenester for familien

=
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Links

Laes mere »

= Spg om optagelse pa uddannelse

~ Ze flere tienester om uddannelse

Kontakt Sitemap Seg
oM DIGITAL SIGNATUR
NATUR HVAD ER
DLGIJAT&DS:EE DIGITAL SIGNATUR?
) Den di?litali::dgenr:;\i:&e;adin
Bliv dlgi‘al ?netr:ronr;_éfet.

pu kan bl.a. bruge signaturen}il at
ardne selvangivelsen, la_gge ps e
bolks, sege 5U. sl-crived!:ht barn ind i
n daginstitution, se dine
:—undhgedsdata m.m. Og du kan
underskrive dokumenter og
> blanketter, mens du =0 anlina.

Den digitale verden

Bestil
digital signatur

Over 1 million danskere har an
digital signatur.

yyorfor bruge digital signatur?

fere steder, hvor du kan bruge din digitale signatur
> Se flere steder, ivol YL ~

i se dine sundhedsdata m.m.
= Oplysninger om din ejendom > 5

- fndr din selvangivelse
~ fEndr dit skattekort

Pa www.digitalsignatur.dk
kan du nemt bestille din egen
digitale signatur. Bare klik pa
Bestil digital signatur (1),
og felg anvisningerne.

hentes af alle og enhver og kan blandt andet
anvendes af modtageren til at fa sikkerhed for,
at din signatur i en e-mail er gyldig, og at der
ikke er blevet 2ndret pa indholdet, siden du
signerede e-mailen. P4 samme mdde anvendes
den offentlige negle til at godkende dig, nir
du logger ind pd en hjemmeside med din
private nogle.

Hvem star for den

digitale signatur?

Den digitale signatur administreres af IT-
og Telestyrelsen, som er en styrelse under
Ministeriet for Videnskab, Teknologi og
Udvikling. Hindteringen og udstedelsen
af digitale signaturer i Danmark har siden
2003 veret udliciteret til TDC.

Din personlige
underskrift pa nettet

Den digitale signatur er — som navnet antyder — en slags elektronisk udgave af
din underskrift. P4 samme made, som du skriver under pa et brev, en kontrakt
eller en anden form for aftale med din almindelige signatur, s& kan du bruge den
digitale signatur til at identificere dig pa nettet. Men hvordan virker det egentlig?

Her far du svar pé alt om den digitale signatur.

Hvad er en digital signatur?
Er dette forste gang du stifter bekendskab med en digital signatur, er det
sikkert nerliggende at forestille sig en indscannet underskrift, der fx kan
vedhaftes dine e-mails. Men den digitale signatur er i virkeligheden
langt mere avanceret og bestir af to sikaldte nggler: en privat og en
offentlig nogle.

Den private nogle er en fil, som du opbevarer pa din pc, og som du
kan bruge til at identificere dig pa nettet. For at kunne anvende den
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private nogle skal du angive en adgangskode, som sikrer, at andre ikke
kan anvende din personlige nogle, selv om de far adgang til din compu-
ter. Med den private negle installeret pa pc’en kan du logge ind pi en
rekke offentlige og private hjemmesider med én og samme adgangskode.
Du kan ogsa bruge din private negle til at underskrive dine e-mails, s&
modtageren har vished for, at den virkelig stammer fra dig.

Ved udstedelsen af den private negle laves der ogsa en offentlig nogle,
som opbevares af den udstedende myndighed. Den offentlige nogle kan

Hvad kan jeg bruge den til?

Med din digitale signatur kan du kommunikere med det offentlige 24
timer i dognet og fi et bedre overblik over informationer — og s kan du
slippe for at skrive et brev i hinden eller pd computeren, printe det ud,
finde en konvolut, kebe et frimarke, gé til postkassen med det og der-
efter vente pa svar. Du kan blandt meget andet bruge din digitale signa-
tur pd: eBoks, FerieKonto, Sygeforsikringen danmark, SKAT, Statens
Uddannelsesstotte, Sundhed.dk og hos alle kommuner.

Se den komplette liste pd www.digitalsignatur.dk

Kan jeg bruge min digitale signatur

pa en anden pc end min egen?

Du kan installere din digitale signatur pa en hvilken som helst compu-
ter, men vi frardder pa det kraftigste at gore det pi computere, som
andre end du og din nermeste familie har adgang til.

Er den digitale signatur lige sa

gyldig som en underskrift?

Ja! Den digitale signatur er i princippet lige sa juridisk bindende som en
traditionel, hindskreven underskrift.

Hvor sikker er den?

Et kritikpunkt ved den digitale signatur har veret, at sikkerheden i hgj
grad beror pa, hvor godt brugeren passer pi sin private negle — og der-
med ogsa hvor godt hans eller hendes computer er sikret. Der er dog
ingen tvivl om, at den digitale signatur er langt, langt mere sikker end
almindelig brug af brugernavn og adgangskode pa hjemmesider, og
Datatilsynet har godkendt signaturen til sikker kommunikation mellem
borgere, virksomheder og myndigheder.

Hvad gor jeg, hvis andre far

adgang til min signatur?

Far du stjélet den computer, hvor din private nogle er installeret, eller
skulle andre pd anden vis fi adgang til din digitale signatur, er det vigtigt
at tage sine forholdsregler. Selv om den private nogle er beskyttet af en
adgangskode, sd ber du handle, ngjagtig som hvis dit dankort blev stjdlet:
Fa signaturen spaerret. Du ringer til TDC’s degnabne sparrelinje pa

80 80 16 16 og opgiver din sprringskode, som stod i det brev, du fik
tilsendt, da du bestilte din digitale signatur. Er brevet blevet vk, skal du
opgive dit CPR-nummer.

Hvad gor jeg, hvis jeg glemmer adgangskoden?
Din underskriftskode er personlig, og det er kun dig, der kender den.
Derfor bliver du nedt til at bestille en ny digital signatur pd adressen
www.digitalsignatur.dk

Kan hele familien bruge én digital signatur?

Nej. Den digitale signatur er din personlige underskrift, og det betyder,
at den er til din personlige brug. Hvis en anden i familien gnsker at bruge
digital signatur, skal han eller hun have sin egen. Der kan sagtens instal-
leres flere digitale signaturer pa samme pc.

Hvordan far jeg en digital signatur?

Du kan bestille din egen digitale signatur pd www.digitalsignatur.dk —
og det er bade nemt og ganske gratis for alle danskere med folkeregister-
adresse i Danmark. Signaturen bestilles ved at indtaste CPR-nummer,
postnummer og din e-mail, hvorefter du modtager en e-mail med et link
til installation af din digitale signatur. Dette link kan dog forst anvendes,
nér du efter et par arbejdsdage modtager et papirbrev med din midler-
tidige pinkode. Brevet sendes til den adresse, der i Folkeregisteret er
registreret for dit CPR-nummer, og pd den méde sikres det, at ingen
andre kan bestille en signatur i dit navn. Nar pinkoden er modtaget, kan
den digitale signatur installeres gennem fa trin, som du kan leese mere om
i den e-mail, du modtager ved bestilling.

Ny digital signatur pa vej

Den eksisterende digitale signatur har efterhanden fem ar pa bagen,
og med de erfaringer, man har gjort sig, er en ny version nu pa vej.
Den nye digitale signatur adskiller sig vaesentligt fra den gamle,

idet den private nggle ikke lzengere opbevares pa brugerens egen
computer, men pa en central server. Den nye digitale signatur er
ligesom den gamle tilknyttet en adgangskode, men herudover er
adgangen til den private nggle yderligere beskyttet af en engangs-
kode. Ved oprettelse af den nye digitale signatur modtager brugeren
et plastickort med patrykte engangskoder, og nar de er brugt, frem-
sendes et nyt automatisk. Det vil gore det muligt at anvende den
digitale signatur fra en hvilken som helst computer uden at skulle
installere sin private nagle forst. Den nye digitale signatur forventes
taget i brug over de kommende to &r, men forelgbig kan du roligt
fortsaette med at bruge din nuveerende signatur — eller bestille en,
hvis du ikke har gjort det endnu.

Vidste du det?

Du kan f& hjeelp til at installere din digitale signatur, sikkerhedskopier,
adgangskoder osv. ved at ringe til TDC’s gratis support pa 80 80 15 81.
TDC svarer ogsa pa generelle spargsmal om brugen af digital signatur.
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Erx du
sikker
pa nettet?

Nu har du chancen for at teste din viden

om sikker adfzerd ved pc’en — og finde ud af,
hvor godt rustet du er til at bevaege dig
sikkert rundt pé internettet.

Hvordan klarede du dig?
9-10 rigtige: Ekspert: Rigtig god forngjelse pa nettet — du har tjek pa sikkerheden.
6-8 rigtige: Rutineret: Du kan roligt beveege dig ud pa nettet, sa leenge du tager
din kritiske sans med dig.

3-5 rigtige: P4 vej: Hold foden pé& bremsen, hvis du gar pa nettet, og beseg kun
sider, du har tillid til. Hackere ligger pa lur for at kaste sig over novicer som dig.

0-2 rigtige: Begynder: Det er nok en god idé at ga pa nettet sammen med en ven,
indtil du har sat dig godt ind i de faldgruber, der venter dig.

Vil du vide mere?

Der er meget mere inspiration og viden om sikkerhed pé nettet at hente i dette

A magasin og pa hjemmesiderne www.netsikkernu.dk, www.opdaterdinpc.dk
e ~~... . ogwww.komputer.dk/netsikker - rigtig god forngjelse!

——

10 skarpe sporgsmal:

1. Hvad kendetegner en god adgangskode?
a) Koden er lang og bestar af tal, specialtegn
samt store og sma bogstaver.
b) Koden er simpel og let at huske, fx navnet pa den by, du bor i.
c) Koden indeholder bogstaver fra bade det kyrilliske og
det latinske alfabet.

2. Hvad er en trojansk hest?
a) Etondsindet computerprogram, der abner
en “bagder” til din pc.
b) Navnet pa et ferende antivirusprogram.
¢) Snu spyware, der kan springe over en firewall.

3. Du modtager en mail fra din bank,
hvor du bliver bedt om at indtaste dine
kontooplysninger. Hvad gor du?
a) Indtaster oplysningerne og returnerer mailen til din bank.
b) Sletter mailen (din bank vil ikke afkrseve dig
fortrolige oplysninger pa mail).
¢) Skriver mailen ud og sender oplysningerne
med et brev til banken.

o

Du tilmelder dig et nyhedsbrev pa en
hjemmeside. Hvor meget bor du oplyse?
a) Din e-mail-adresse.

b) Din e-mail-adresse og postadresse.

¢) Din e-mail-adresse, postadresse og dine bankoplysninger.

5. Hvad er phishing?
a) Etforseg pa at lokke fortrolige oplysninger fra dig.
b) Sletning af skadelige filer pa pc’en.
¢) En FBI-metode til at afslere hackere.

6. Hvad gor et spamfilter?
a) Sender mails til alle pa en adresseliste i fx
Outlook Express.
b) Speerrer for pornografisk materiale pa nettet.
¢) Speerrer for ugnskede reklame-e-mails.

7. Hvordan opdaterer du dit
antivirusprogram?
a) Opdateringen foregar via internettet.
Det sker automatisk — typisk en gang om dagen.
b) Hvis programmet er godt nok, behgver du ikke opdatere det.
c) Opdatering foregar en gang cirka hvert halve ar i
en sakaldt Service Pack.

8. Hvad betyder det, at en hjemmesides
webadresse indledes med “https” i
stedet for blot “http”?
a) At hjemmesiden er godkendt af Videnskabsministeriet.
b) At hjemmesiden bruger en sikker protokol til at overfere data.
¢) At siden ejes af en skandinavisk virksomhed.

9. Hvad beskytter en firewall dig mod?
a) Hackere og orme.

b) Museskader.

¢) Tyveri af pc-udstyr i hjemmet.

10. Hvordan hjzelper en digital
signatur din feerden pa nettet?
a) En digital signatur seetter flueben ud for sikre
spgeresultater, fx i Google.
b) Programmet Digital Signatur indtaster automatisk dine
data i online-formularer, sa du sparer tid.
c) Den digitale signatur er en adgangskode, der gor det
lettere at kommunikere med bade private virksomheder
og offentlige institutioner.
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