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Scenarier for privatlivsbeskyttelse
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Informationssamfundet
— en verden med nye udfordringer

~ Mix og match | Arbejde
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En udfordring for arkitekten!
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Sikkerhedens dimensioner

Backup,

Backup, Dubleret
Checksum Tilgeengelighed udstyr
(Availability)

Integritet Fortrolighed
(Integrity) (Confidentiality)
Adgangs-
kontrol,
Kryptering
Agthed Uafviselighed

(Authenticity) (Non-repudiation)

Digital Logning,

Signatur Digital Signatur
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Privatliv og sikkerhed: Forbundne veerdier

Backup,
Backup, Dubleret
Checksum Tilgeengelighed udstyr

(Availability)

Privacy

Fortrolighed

(Integrity) (Confidentiality)
for Adgangs-
Personlige kontrol,
Informationer Kryptering
Etc,
Etc,
Etc.

AEgthed Uafviselighed
(Authenticity) (Non-repudiation)

Logning,
Digital Signatur

Digital

Signhatur
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Handtering af risikoen

Trusler

Afsloring af private
Informationer

4

Hvor skal vi seette ind ?
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Anden
kriminalitet
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Private informationer kan beskyttes

Trusler

Afsloring af private
Informationer

Beskyttelsesformer

ﬁ Unobservability — at skjule private
informationer eller ggre dem

utilgeengelige for andre

2. Unlinkability — at forhindre andre i at
forbinde forskellige informationer
3. Anonymity — at forhindre andre i at Anden
kriminalitet

forbinde observerede informationer

med en bestemt person

Enterprise Architecture Professionals
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Hvad er arkitektur? | ",

—

gl

Architecture:* 1. the science, art, or
profession of designing and constructing
buildings, bridges, etc; 2. a building or
buildings collectively; 3. a style of
construction; 4. design and construction; 5.

any framework or system.

* Webster’'s New World Dictionary of the American Language.
Simon and Shuster; 1980.
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Opfinderens ABC

Hvordan skaber vi sammenhang mellem behov og lgsning ?

a Beskrivelse af behov
» Hvordan skabes veerdi?
» 1 hvilken situation?
» For hvem?

a Udvikling af lgsning
» Hvordan realiseres ideen
» Markedets reaktion
» Regulering og lovgivning
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Enterprise Arkitektur (EA) som feelles mindset

a Vi skaber sammenhang mellem

» Forretningsmodel, veerdikeede
» Situationer og processer
» Informationer

» IT-funktioner og services
» Teknologier

Formalet er
» At begrunde de strategiske beslutninger
» At beskrive virkning og konsekvenser

Situation og proces
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Her er ngglen
til at skabe
veerdi
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Innovation er en planlagt forbedring

Hvilke overordnede malsaetninger gnskes opfyldt ?

Hvilke eendringer gnskes i processer og rollefordeling ?

Hvilke informationer skal eendres ?

Hvilke nye IT-funktioner behgves ?

Hvilke nye krav stilles
til infrastrukturen ?

i Processer, Notater, Eksisterende Eksisterende

IT funktioner infrastruktur

kvalitet, personer, tabeller
effekt parter formularer

Analyser af udgangssituationen, med vurdering af forbedringspotentiale
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Arkitekturprocessen samler tradene

Tekniske og Forretningsmaessige Trends

¥ @ @ N g \ 4

Vls:)ogner Forretnings Informations Lgsnings Teknisk
Pejlemesker Arkitektur Arkitektur Arkitektur Arkitektur

Rammer
og krav

Udviklings-

Projekt (er)
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Forretningsmaessige begrundelser

Tekniske og Forretningsmaessige Trends

¥ ¥ ¥ < ¥

visioner Forretnings Informations Lasnings Teknisk

og . : . :
seillemesrier Arkitektur Arkitektur Arkitektur Arkitektur

Princip Princip Princip

Princip Princip Princip
Princip Princip Princip

Princip
Princip Princip Princip Princip
Princip Princip Princip

© 2010 EA Fellows Enterprise Architecture Professionals 15



EA modellen — nu med privacy principper

Tekniske og Forretningsmaessige Trends

¥ ¥ ¥ < ¥

V|S|Oogner Forretnings Informations L@snings Teknisk

seflarasaar Arkitektur Arkitektur Arkitektur Arkitektur

.. Borgeren skal Identificer kun Persondata skal Lad borgeren Brug teknologi
Principper der er sikker nok

opleve tryghed personer efter lagres veelge service-
og respekt behov anonymiseret niveau

1. Unobservability — at skjule private\
informationer eller ggre dem

utilgeengelige for andre

2. Unlinkability — at forhindre andre i at
forbinde forskellige informationer

3. Anonymity — at forhindre andre i at
forbinde observerede informationer

med en bestemt person /
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Arkitekturmodellen
— med eksempler pa principper, standarder og mgnstre

Tekniske og Forretningsmaessige Trends

¥ ¥ ¥ < ¥

visioner Forretnings Informations L@snings Teknisk

og ) : : :
seflarasaar Arkitektur Arkitektur Arkitektur Arkitektur

Borgeren skal Identificer kun Persondata skal Lad borgeren Brug teknologi
opleve tryghed personer efter lagres veelge service- der er sikker nok
og respekt behov anonymiseret niveau

Principper

Persondata- Feellesoffentlige Kryptering

Standarder

loven standarder

Arbejdsgange Offentlige Nem-ID
Mgnstre services

CVR,CPR
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Arkitekturmodellen — i detaljer

Tekniske og Forretningsmaessige Trends

¥ ¥ ¥ < ¥

visioner Forretnings Informations L@snings Teknisk

og ) : : :
seflarasaar Arkitektur Arkitektur Arkitektur Arkitektur

Principper

Standarder

Mgnstre
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Markedskraefter for innovation

Design Udvikling Test Produktion Levering

Traditional procurement

Innovative procurement

Frit efter European Commission, DG Information Society
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Innovation og fremadrettet planlaegning

Design Udvikling Test Produktion Levering

< ; <=

Sameksistens

Risiko for
cnonrer | <N

Undga uheldige overraskelser med en robust arkitektur
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Visioner for den offentlige digitalisering

Centralt
koordineret Sektor og Sektor og
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Feelles l@sninger

Feelles data
Feelles infrastruktur

Kilde: Chefarkitekt Kristian Hjort Madsen, Finansministeriet
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Fundament for innovationen

Nye, innovative

‘ services ‘
Siwon

Standardiserede
services

Feelles l@sninger

Feelles data

Feelles infrastruktur
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Et historisk

Innovation med format tilbageblik
- hvad var de vigtigste succesfaktorer?

- Tradlgse netveaerk
~ Standardiseret funktionalitet
- Interoperabilitet og sameksistens En god arkitektur
~ Sikkerhed, tryghed, brugervenlighed

~ NMT, GSM, DECT, 3G, m.fl.
~ Standardiseret funktionalitet
- Interoperabilitet og sameksistens En god arkitektur
~ Sikkerhed, tryghed, brugervenlighed

. Dit projekt wif
a ?
a 27

pe ’)
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Spgrgsmal ?
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